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APRESENTACAO

Caro leitor,

Ao findar o ano de 2022, o Comando de Operagoes
Terrestres (COTER) reafirma sua atuagao como o 6rgao
de direcdo operacional do Exército Brasileiro, ciente
dos desafios que se apresentam nos cenarios externo e
interno ao nosso pais.

O conflito na Ucrania, que teve inicio em fevereiro
deste ano, mostraanecessidade earelevanciade se dispor
de forcas armadas adestradas, aptas para o cumprimento
de sua missao e focadas nos conflitos de alta intensidade.
Nesse diapasdo, foi criado o Observatorio de Doutrina,
grupo multidisciplinar composto por mais de uma
centena de integrantes de diversas especialidades das
trés forgas singulares brasileiras, com o propdsito de
acompanhar o conflito, realizar analises sob a optica
da doutrina militar e difundir os conhecimentos de
interesse da Forga Terrestre (F Ter). Fruto desse
trabalho, ao longo do ano, foram apresentadas diversas
indicagoes ao Alto Comando do Exército, com reflexos
nos diversos fatores, tais como: Doutrina, Organizagdo
(e/ou Processos), Adestramento, Material, Educagéo,
Pessoal e Infraestrutura (DOAMEPI), que compdem as
capacidades operacionais necessarias para a atualizacao
do Brago Forte de nossa Instituigao.

No campo interno, manteve-se o foco no preparo
e no emprego da F Ter, com intensa participagdo em
exercicios ¢ operacoes militares. Cabe destacar as
operagdes de seguranca em nossas fronteiras terrestres
(Operagdo Agata), as a¢cdes humanitarias em Roraima
(Operagdo Acolhida), a distribuicdo de agua potavel
no semidrido brasileiro (Operacdo Pipa), as agdes de
garantia da votagdo e apuragdo das elei¢des, 0 exercicio
combinado ARANDU (ciclo 2021 — 2023), com o
Exército da Argentina, e o exercicio combinado CORE
2022, realizado com o Exército dos Estados Unidos da
América (EUA), entre tantos outros, que contribuem
grandemente para a prontidao da tropa.

Alémdisso, por meio das organizagdes operacionais
da F Ter, o COTER tem colaborado para a seguranga
anbiental e nacional, orientando diversas agdes em prol
do combate aos crimes ambientais e transfronteirigos e
no apoio ao desenvolvimento nacional, com as obras de
cooperagdo, nos mais diversos rincdes do pais.

No que se refere a produgdo doutrinaria, o
COTER, o6rgao central do Sistema de Doutrina Militar
Terrestre (SIDOMT), por meio do Centro de Doutrina
do Exército, atingiu a marca historica de vinte e quatro
manuais de carater doutrindrio aprovados, o maior
indicador registrado desde a criacdo deste centro, em
2010.

Alinhados com a necessidade de se promover a
discussdo doutrindria, os artigos apresentados nesta
edicao trazem, em sua maioria, uma reflexdo sobre a
dindmica que impele o COTER e a F Ter a se ajustarem
as demandas do combate moderno, nos multiplos
dominios onde se desenvolvem as operagdes militares.

Considerando a evolugdo da doutrina militar nos
demais exércitos, o aumento do alcance e do poder de
fogo dos sistemas de armas, o incremento de agdes na
dimensdo informacional, a evolu¢do no emprego dos

meios de guerra eletronica nas operagdes, bem como o
desenvolvimento das agOes na area da cibernética, ha
necessidade de se incrementar o comando e controle e
a coordenagdo desses diferentes vetores que impactam
os resultados no combate moderno e pontecializam seus
efeitos.

Dessa forma, visando a obter maior sinergia,
propde-se um novo desenho para o Sistema Operacional
Militar Terrestre (SISOMT), que sera aperfeigoado,
de modo a favorecer o planejamento e o emprego
dos elementos do Exército Brasileiro que ja atuam no
desenvolvimento dessas capacidades.

O COTER, por seu turno, tera sua estrutura
readequada, a fim de atender as demandas operacionais
contemporaneas ¢ se transformar em um orgao de
comando operacional, subordinando as organizagdes
militares que possuem capacidades tnicas no Exército
Brasileiro em um Comando Multidominio [1], com
potencial para interferir profundamente no emprego da
Forga Terrestre na defesa da patria. Essa transformacdo
provocara atualizacdo na nossa doutrina militar, além
de apresentar uma configuragdo atual que vem sendo
empregada nos principais exércitos do mundo, o que
contribuird para o fortalecimento da estratégia da
dissuasdo.

Finalizando este prologo, em nome do COTER,
manifesto o compromisso irrestrito e inabalavel com o
povo brasileiro, com a democracia € com a harmonia
politica e social do Brasil, ratificado pelos valores e
pelas tradicoes das Forcas Armadas, sempre presentes
nos mais importantes momentos de nossa historia.
Permanecemos vigilantes, atentos e focados no papel
constitucional outorgado ao Exército na garantia de
nossa soberania, da ordem e do progresso, sempre em
defesa de nosso povo.

Lembrai-vos da Guerra!

General de Exército Estevam Cals THEQOPHILO

Gaspar de Oliveira
Comandante de Operagoes Terrestres

[1] O Sistema Multidominio, que se encontra em estudo, serd responséavel pelo preparo e pela geracao de capacidades relacionadas
aos diversos vetores de nivel estratégico a serem disponibilizados para emprego. Integrarao esse sistema as seguintes estruturas:
Comando de Operagdes Especiais; Comando de Artilharia de Exército; Unidade de Busca de Alvos; Comando de Comunicacoes e

Guerra Eletronica; e Centro de Defesa Cibernética).
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TENENTE-CORONEL LARATA
Oficial de Ligagao junto ao Centro de
Exceléncia de Fogos do Exército dos
EUA.

O COMANDO DE FOGOS DO
TEATRO

A Estratégia Nacional de Defesa dos
Estados Unidos da América (EUA), publicada
em 2018, aponta significativas mudancas no
cenario internacional que ameagam a, até
entdo, incontestavel superioridade militar
norte-americana.

De acordo com o texto, a atual desordem
global, caracterizada pelo declinio da ordem
mundial estabelecida ao término da Guerra
Fria, deu origem a um ambiente internacional
mais complexo e volatil, marcado pela
competicao [1] interestatal.

China e Russia implementaram programas
de modernizagdo no campo militar. O
estabelecimento de sofisticados sistemas de
antiacesso [2] e negacao de area [3] (A2/AD,
sigla em inglés para anti-access and area
denial), bem como o desenvolvimento de
capacidades de guerra eletronica, cibernética
e espacial, limita a liberdade de acao de tropas
norte-americanas nos teatros de guerra [4] da
Europa e do Pacifico.

Diante desses novos desafios, o
Departamento de Defesa dos EUA estabeleceu
uma abordagem estratégica de longo prazo,
visando a garantir superioridade militar
decisiva e duradoura para o pais, por meio
do desenvolvimento de Forcas Armadas (FA)
mais letais, incentivo a inovagao tecnolégica
e estabelecimento de aliancas e parcerias.

A formacdo de FA aptas a enfrentar
as ameacas atuais passa pela recuperagao
da prontiddo e da operacionalidade, bem
como pela modernizacdo de capacidades
fundamentais para atuar em ambientes
contestados e desenvolver operacoes em
multiplos dominios [5] (MDO, sigla em inglés
para Multi-Domain Operations).

O Exército dos Estados Unidos da América
(EEUA), em alinhamento com a estratégia do
Departamentode Defesa, apresentou sua visao
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para o ano de 2028, primeiro marco temporal
do processo de modernizacdo. O exército de
2028 devera estar pronto para se deslocar,
combater e vencer qualquer adversario, a
qualquer momento e em qualquer lugar, em
um conflito de alta intensidade e em multiplos
dominios, como parte de uma forca conjunta
ou combinada.

A fim de atingir os objetivos futuros,
a Estratégia do Exército, publicada em
2018, estabeleceu quatro linhas de esforco
a serem seguidas simultaneamente:
Prontiddo, Reforma, Fortalecimento de
Aliancas e Modernizacao.

A linha de esforco Prontiddao tem por
objetivo a geracao de forgas organizadas,
treinadas e equipadas para pronta resposta. A
linha de esforco Reforma busca readequacao
do orcamento destinado ao EEUA de modo
a favorecer os projetos prioritarios e as
unidades mais importantes. J& a linha de
esforgo Fortalecimento de Aliancas visa a
ampliacao da interoperabilidade entre forcas
norte-americanas e tropas aliadas.

Por fim, a linha de esforgo Modernizacao,
prioritaria a partir do ano de 2022, visa
a atualizar doutrina, equipamentos e
formacoes, por meio de desenvolvimento
e pesquisa em seis areas prioritarias: Fogos
de Longo Alcance, Nova Geragao de Veiculos
de Combate, Defesa Aérea e Contra Misseis,
Letalidade do Soldado, Redes e Plataformas
de Decolagem Vertical.

Em 2019, a Estratégia de Modernizagao
do Exército, por sua vez, ampliou o conceito
de modernizagao e incorporou a esse processo
o desenvolvimento de novos conceitos e
a atualizacdo de doutrina, organizacoes,
treinamento, lideranca, educacéo e gestao de
pessoal.

Corroborando com essas ideias, o General
James P. Mcconville, Chefe do Estado-Maior
do EEUA, em discurso para o Subcomité de
Defesa do Congresso norte-americano em
2021, afirmou que “os conflitos futuros
ocorrerao em grandes distancias, em todos os
dominios e em velocidade muito maior”. Para
fazer face a esses desafios, “o0 exército precisa
se transformar para prover a Forgca Conjunta
a velocidade, o alcance e a convergéncia de
efeitos provenientes de novas tecnologias que
resultarao na superioridade necessaria para
vencer os combates”.



A PRESENCA GLOBAL DO EEUA

Nesse contexto de competicdo, todas as
acoes tomadas antes de um conflito armado sao
extremamente importantes, pois podem criar
determinadas condigbes no teatro de guerra
que contribuam para as opgOes estratégicas
disponiveis para os Comandos Combatentes
e Comandos Componentes do Exército (ASCC,
sigla em inglés para Army Service Component
Command).

Os Comandos Combatentes (COCOM,
sigla em inglés para Combatant Command),
também denominados Comandos Combatentes
Unificados, constituem o maior escaldo de
comando possivel em operagoes militares,
de acordo com a doutrina militar norte-
americana. Suas areas de responsabilidade [6]
e missoes sdo definidas pelo Plano de Comando
Unificado, documento elaborado pelo Chefe do
Estado-Maior das Forgas Armadas.

Os COCOM sao encarregados de prover
comando e controle para todas as unidades
das Forgcas Armadas dos EUA (Forga Aérea,
Exército, Marinha, Fuzileiros Navais e Forca
Espacial), em qualquer local do planeta, em
tempos de guerra ou paz.

Os EUA ©possuem, atualmente, 11
COCOM, divididos em dois tipos: funcional
e geografico. Os comandos funcionais sao

O COMANDO DE FOGOS DO TEATRO
Tenente-Coronel Laraia

responsaveis por atividades especificas, como
transporte e operagOes especiais (Op Esp).
Ja os Comandos Combatentes Geograficos
(GCC, sigla em inglés para Geographic
Combatant Command) sao responsaveis pelo
planejamento e conducgéio de operagoes dentro
de sua area de responsabilidade. Cada um
deles é comandando por um Oficial General
do mais alto posto da hierarquia militar norte-
americana, sob ordens diretas do Secretario de
Defesa.

Os quatro comandos funcionais sao:

— Comando Cibernético (USCYBERCOM -
United States Cyber Command);

— Comando Estratégico (USSTRATCOM -
United States Strategic Command);

— Comando de Op Esp (USSOCOM - United
States Special Operations Command); e

— Comando de Transporte (USTRANSCOM
— United States Transportation Command).

Os sete comandos geograficos sao:

— Comando da Africa (USAFRICOM -
United States Africa Command);

—Comando Central (USCENTCOM - United
States Central Command);

— Comando Europeu (USEUCOM - United
States European Command);

— Comando do Norte (USNORTHERNCOM
- United States Northern Command);

Fig 1 - Area de Responsabilidade dos GCC. Fonte: USCENTCOM.
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— Comando do Pacifico (USAINDOPACOM -
United States Indo-Pacific Command);

— Comando do Sul (USSOUTHCOM - United
States Southern Command); e

— Comando Espacial (USSPACECOM -
United States Space Command).

Os COCOM, como comandos unificados
(comandos operacionais, de acordo com a
Doutrina Militar brasileira), retinem tropas
de duas ou mais forgas singulares. O EEUA
integra todos os comandos geograficos e dois
dos comandos funcionais (Transporte e Op
Esp). O escalao do exército norte-americano
integrante dos COCOM é denominado Comando
Componente do Exército (ASCC, sigla em inglés
para Army Service Component Command).

Os cinco ASCC associados aos comandos
geograficos sdo:

- Exército Central (USARCENT - U.S. Army
Central);

- Exército da Europa e Africa (USAREUR-
AF - U.S. Army Europe and Africa) [7],

- Exército do Norte (USARNORTH - U.S.
Army North);

- Exército do Pacifico (USARPAC - U.S.
Army Pacific); e

- Exército do Sul (USARSOUTH - U.S. Army
South).

0 EXERCITO DO TEATRO

As forgas do exército norte-americano
sdo organizadas e empregadas em escaloes,
com diferentes missoes e funcgoes especificas.
Esse tipo de estrutura proporciona grande
flexibilidade aos comandantes, visto que o
escalao mais adequado pode ser selecionado
para cada operacao militar.

O mais alto escalao do EEUA é o exército do
teatro e, doutrinariamente, sua funcao primaria
é atuar como ASCC.

A cada GCC é alocado um exército do teatro.
Apesar dessa ligacao, o exército do teatro é
subordinado diretamente ao Departamento do
Exército [8] norte-americano.

A missao do exército do teatro é
extremamente complexa. Normalmente,
todas as tropas do EEUA desdobradas na area
de responsabilidade de um GCC estao sob
controle do exército do teatro, resultando em
intmeras atribuigoes de ordem operacional e
administrativa, tais como:
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» prover o apoio logistico;

» realizar atividades de recepcao,
acomodacao, apoio ao movimento e integracao
de tropas;

» integrar tropas em um sistema de C2;

» efetuar estimativas logisticas;

» realizar protecao de tropas e
instalagoes; e

» executar operacboes de assisténcia
humanitaria.

Além disso, como integrante do GCC, o
exército do teatro deve apoiar elementos de
outras Forgas Armadas dos EUA desdobrados
na area de responsabilidade do GCC; conduzir
operacoes de cooperagao de seguranga, operacoes
de contingéncia e operacoes de assisténcia
humanitaria; contribuir com o desenvolvimento
da infraestrutura local; elaborar planos
operacionais; prover indicativos de modificagoes
do ambiente operacional e estabelecer relagoes
diplomaticas bilaterais e multilaterais.

Como parte do nivel operacional, o exército
do teatro pode atuar como Forga Terrestre
Componente (FTC), em caso de conflito,
integrando o comando operacional (C Op)
constituido pelo GCC. Pode, ainda, constituir
uma forga-tarefa conjunta, recebendo tropas
de outras forgas singulares.

O escalao tem capacidade de coordenar o
emprego, por tempo limitado, de elementos
subordinados em operacgoes de contingéncia [9],
de acordo com a necessidade do GCC. Porém, no
caso de operacoes de combate de larga escala,
caso nao ocorra a ativagdo de um exército de
campanha [10], o exército do teatro requer que
suas capacidades sejam ampliadas, visando a
coordenacao do emprego de multiplos corpos
de exército (C Ex) e divisoes de exército (DE).

De acordo com o manual de campanha FM
3-0 Operations, de 2017, o exército do teatro
é organizado em comando, estado-maior,
batalhao de comando e tropas alocadas ao GCC
(sob controle operacional do exército do teatro).
As tropas alocadas podem variar, de acordo com
a area de responsabilidade e caracteristicas
da missao. De forma geral, o escaldao possui
estruturas de apoio logistico, comando e
controle, saude, inteligéncia e assuntos civis
representadas pelos seguintes elementos:

- Comando de Sustentacao do Teatro;

- Comando de Comunicacoes do Teatro;



- Comando Médico do Teatro;

- Brigada de Inteligéncia Militar; e

- Brigada de Assuntos Civis.

No caso de ampliagdo das capacidades
para atuacdo em operacoes de combate de
larga escala, o exército do teatro pode receber
brigadas de aviagao, antiaérea, de engenharia,
de policia militar e de defesa quimica,
biolégica, radiolégica e nuclear (DQBRN), bem

Comando de
Comunicagoes do Teatro

Comando de
Sustentagdo do Teatro

Comando Médico do Teatro  Brigada de Inteligéncia Militar

O COMANDO DE FOGOS DO TEATRO
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como um grupo de operagoes psicologicas.

No que se refere, em particular, a fungao
de combate fogos, a Unica estrutura organica
existente no exército do teatro é a célula de
fogos, encarregada da aquisicao e engajamento
de alvos (atividades denominadas targeting
pelo EEUA), bem como do planejamento do
emprego dos fogos cinéticos e nao cinéticos no
ambito desse escalao.

Brigada de Assuntos Civis

Fig 2 - Organizacao do Exército do Teatro. Fonte: FM 3-0 Operations.

A CRIACAO DO COMANDO DE FOGOS
DO TEATRO

Na década de 1990, ao término da
Guerra Fria, o EEUA optou pela desativagao
dos comandos de artilharia dos C Ex.
Posteriormente, durante os anos em que as
tropas norte-americanas foram empregadas
em operacoes de contrainsurgéncia no Iraque
e no Afeganistao, as artilharias divisionéarias
(AD) e algumas brigadas de artilharia (Bda
Art) foram desativadas em detrimento da
necessidade de emprego de tropas de outra
natureza.

Recentemente, a ameaca apresentada pelo
surgimento de uma nova poténcia militar e
pela reconstrucgao da capacidade militar russa
exigiu a mudanca de postura do EEUA em
relagdo aos combates de larga escala. Nessa
conjuntura, foi constatado que a desativagao
de comandos de artilharia resultou em uma
séria deficiéncia na capacidade de comando e
controle da funcao de combate fogos.

A solugao encontrada foi a ativagao de
comandos de artilharia em todos os escaloes da
forga. Coube ao Centro de Exceléncia de Fogos
do Exército dos Estado Unidos (FCoE, sigla em
inglés para Fires Center of Excellence) a missao
de estruturar as unidades responsaveis por
restabelecer as capacidades de planejamento,
coordenacao e sincronizacao do emprego de
fogos terrestres, conjuntos e multinacionais.

Em 2014, as AD foram reativadas,
solucionando parcialmente o problema no

escalao DE. Contudo, nos escaloes C Ex e
exército do teatro, a inexisténcia de um
comando de artilharia delegava as Bda Art
alocadas a esses grandes comandos a missao
de integrar os fogos e, também, executar as
missbes de apoio.

Em 2020, a Diretoria de Desenvolvimento
e Integracao de Capacidades do FCoE publicou
o conceito operacional e organizacional do
Comando Operacional de Fogos (OFC, sigla
em inglés para Operational Fires Command),
detalhando a estrutura inicial e a concepgao
de emprego desse comando a ser estruturado
nos C Ex em substituicao as antigas artilharias
de corpo de exército.

No mesmo ano, foi publicado o conceito
operacional e organizacional do Comando de
Fogos do Teatro (TFC, sigla em inglés para
Theater Fires Command), com as informacgoes
doutrindrias iniciais a respeito da estrutura
concebida para planejar, coordenar e
empregar os fogos em multiplos dominios no
escalao exército do teatro.

Integrada ao processo geral de
modernizacao do EEUA, a criagdo dos TFC
subordinados aos cinco exércitos do teatro
atualmente ativos estd prevista para o
periodo de 2028 a 2035. Entretanto, em
novembro de 2021, o primeiro TFC foi ativado
na Alemanha, no continente europeu, sendo
designado 56° Comando de Artilharia (56" AC,
sigla em inglés para 56™ Artillery Command)
e integrado a estrutura do USAREUR-AF.
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Fig 3 - Cerimonia de ativacao do 56th Artillery Command. Fonte: U.S. Army.
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O TFC NAS OPERACOES EM MULTIPLOS
DOMINIOS

De acordo com o Conceito Operacional e
Organizacional do TFC, publicado em 2020,
o EEUA busca desenvolver a capacidade
de emprego de fogos de longo alcance,
nos niveis operacional e estratégico, para
apoiar as operacgbes em multiplos dominios.
Em especial, o exército tem o objetivo de
neutralizar os sistemas de A2/AD inimigos, a
fim de proporcionar liberdade de acao para o
emprego da forga conjunta.

A criagao do TFC visa a atender a essa
necessidade, garantindo ao exército do teatro
e ao GCC um comando de artilharia que
realize o planejamento, a coordenacao, o
emprego e a sincronizagao dos fogos em todos
os dominios.

Em sua concepgdo doutrinédria, o TFC
¢ alocado ao ASCC, ficando sob controle
operacional do exército do teatro, e tem a
missao geral de integrar os fogos multidominio
[11], nos niveis operacional e estratégico, em
apoio ao comando conjunto em todas as fases
das MDO.

O TFC deve estar desdobrado em sua
drea de responsabilidade com elementos
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subordinados em posicoes avancadas, a
fim de apoiar acbes de seguranca, ampliar
a interoperabilidade com outras forcas e
aliados estratégicos, ampliar a consciéncia
situacional e, principalmente, contribuir com
a dissuasao.

Com essa postura, durante o periodo de
competicao, o TFC elaboraplanos operacionais
e realiza a aquisicdo e o processamento
de alvos, garantindo condigbes de ataque
imediato contra alvos estratégicos de
interesse do GCC, como sistemas integrados
de defesa antiaérea, meios de apoio de fogo
(Ap F), instalacoes de comando e controle (C2),
centros logisticos e infraestrutura critica.

Em caso de conflito armado, o TFC
coordena o desencadeamento de fogos
cinéticos e nao cinéticos contra os alvos
designados, dentro e fora da 4rea de operacoes
do C Op, possibilitando a abertura de janelas
de superioridade [12] a serem exploradas
pelos elementos de manobra.

Todas essas agbes sao desenvolvidas a
partir de posicoes interconectadas, porém
dispersas na area de operacoes, atendendo
a critérios de seguranga, tendo em vista a
capacidade de busca de alvos e emprego



de fogos de longo alcance dos potenciais
inimigos. A moderna rede de C2 estabelecida
garante a seguranca das comunicagoes e
permite a realizacdo de reunides virtuais
para planejamento operacional e logistico,
processamento de alvos, direcao de tiro
e coordenacdao das atividades de guerra
eletronica (GE) e cibernética.

A rede de C2, denominada Rede Integrada
de Fogo (IFN, sigla em inglés para Integrated
Fires Network) permite, ainda, o emassamento
de fogos provenientes de sistemas desdobrados
em diferentes posicoes no teatro de operacoes,
criando a superioridade de efeitos que garante
a abertura da janela de superioridade a ser
explorada pelo comando conjunto.

E importante ressaltar que a IFN §é
conectada as redes de C2 e sistemas de
inteligéncia, vigilancia e reconhecimento
(IVR) de outras forcas, agéncias e nacoes
aliadas que atuam no teatro de operacoes.
E ligada, ainda, a Rede de Informacdes do
Departamento de Defesa dos EUA. Assim,

O COMANDO DE FOGOS DO TEATRO
Tenente-Coronel Laraia

valendo-se de inteligéncia artificial, a IFN
acessa informacoes sobre alvos provenientes
de diversos sensores e estabelece a conexao
com o sistema de armas mais adequado para
o engajamento. O processamento das missoes
de tiro é realizado por meio do Sistema
Avancado de Dados Taticos de Artilharia de
Campanha (AFATDS, sigla em inglés para
Advanced Field Artillery Tactical Data
System), principal sistema vinculado a IFN.

ORGANIZAGAO

Segundo informacgoes
em fevereiro de 2022, pela Diretoria
de Desenvolvimento e Integracao de
Capacidades/Fogos, do Comando do Exército
do Futuro (AFC, sigla em inglés para Army
Future Command) do EEUA, o TFC é composto
por um Comando e Batalhdo de Comando
(HHBN, sigla em inglés para Headquarters
and Headquarters Battalion) e uma Forcga-
Tarefa Multidominio (MDTE, sigla em inglés
para Multi-domain Task Force).

divulgadas,

MDTF
JFE

Forga-Tarefa Multidominio
Elemento de Fogos Conjuntos

Fig 4 — Estrutura do TFC. Fonte: Adaptado do Conceito Operacional e Organizacional do TFC.

Doutrina Militar | Outubro a Dezembro de 2022

9



10

Essa estrutura ainda é conceitual e pode
variar de acordo com as caracteristicas de
cada area de responsabilidade. De forma geral,
o TFC é inicialmente organizado para atender
as demandas especificas do GCC. Em caso de
conflito, pode ser reorganizado de acordo com
o planejamento do C Op. Tal caracteristica
permite que Bda Art, grupos de artilharia e
outros atuadores cinéticos ou nao cinéticos
sejam colocados sob o comando do TFC.

O TFC é comandado por um Major
General (equivalente a General de Brigada),
que também exerce a funcdo de coordenador
do apoio de fogo (CAF) do exército do teatro ou
FTC. A funcao de subcomandante é exercida,
preferencialmente, por um Brigadier General
(posto nao existente na hierarquia militar
brasileira).

O HHBN é organizado em Bateria de
Operagoes, Companhia de Comunicacoes e
Bateria de Suporte. O EM esta integrado ao
HHBN e mantém a organizacao funcional
padrao normalmente utilizada em grandes
escaloes do EEUA, com um Chefe do Estado-
Maior (posto de Coronel) e segoes de pessoal
(G1);inteligéncia (G2); operagoes, planejamento
e treinamento (G3-5-7), apoio logistico (G4),
comunicagoes (G6) e financas (G8).

Essa estrutura pode ser ampliada com
a inclusédo de oficiais de ligacdo do exército
(forcas especiais, GE, cibernética etc.), de
outras forcas (Oficial de Ligacao de Fogo
Naval, Oficial de Ligacao Aérea etc.), de
agéncias governamentais (Agéncias Central
de Inteligéncia, Agéncia de Seguranca
Nacional etc.) e de paises aliados, visando a
ampliar a capacidade de aquisicao, andlise e
processamento de alvos.

Dentro da organizacio do HHBN,
é 1importante ressaltar as atividades
desempenhadas pela Bateria de Operagoes, por
intermédio da Secao de Inteligéncia e da Segao
de Operagoes, Planejamento e Treinamento.

A Secao de Inteligéncia é encarregada
do levantamento e analise de informacoes
sobre o inimigo e contribui de maneira
substancial para o processo de targeting no
ambito do TFC. Para tanto, o G2 trabalha com
informacodes oriundas do exército do teatro e,
principalmente, do Batalhao de Efeitos Multi-

Doutrina Militar | Outubro a Dezembro de 2022

dominio (MDEB, sigla em inglés para Multi-
domain Effects Battalion) organico da MDTE

A Secao de Operacoes, Planejamento
e Treinamento, por sua vez, executa O
planejamento das operacbes correntes e
futuras em coordenacdao com o exército do
teatro. E encarregada do posicionamento das
forcas subordinadas ao TFC e pela integracao
dos fogos cinéticos e nao cinéticos em combate.
Cabe ao G3-5-7, ainda, preparar as tropas de
artilharia de campanha (Art Cmp) do EEUA
e de paises aliados que estejam posicionadas
dentro da area de responsabilidade do TFC
para atuar de acordo com a doutrina de MDO.

Sob a estrutura do G3-5-7 encontram-se
as seguintes células funcionais: Elemento de
Apoio Espacial (SSE, sigla em inglés para Space
Support Element), Elemento de Controle de
Fogo (FCE, sigla em inglés para Fire Control
Element) e o Elemento de Apoio de Fogo (FSE,
sigla em inglés para Fire Support Element).

O SSE é coordenado por um oficial da Forga
Espacial dos EUA, responsavel por assessorar o
comandante do TFC nos assuntos relacionados
a esse dominio. A célula agrega importantes
capacidades ao TFC, como vigilancia e
reconhecimento para deteccao de alvos,
comunicagao satelital, alerta contra misseis e
dados precisos de localizacao e navegacao sem
a possibilidade de interferéncia de GE inimiga.

O FSE é encarregado da integracdo dos
fogos cinéticos e ndo cinéticos, provenientes
de todos os dominios, em apoio as agoes do C
Op e, para isso, é subdividido em trés secoes:
GE e Cibernética, Operagoes de Informacoes
e Targeting. A célula é desdobrada junto ao
posto de comando (PC) do exército do teatro/
FTC, onde atua sob a coordenacao do Elemento
de Fogos Conjuntos (JFE, sigla em inglés
para Joint Fires Element) e integra o esforco
conjunto de aquisicdo e processamento de
alvos.

Por sua vez, o FCE é responsavel do
planejamento de fogos, em coordenacdo com
o FSE (secdo de Targeting, principalmente),
e pelo controle da direcao de tiro no ambito
do TFC. Cabe aos integrantes da célula a
supervisao do processo de desencadeamento
de fogos, garantindo que os elementos taticos
e técnicos selecionados pelo AFATDS estejam



de acordo com os protocolos em vigor para a
operagao.

OTFCpossui,ainda, umarelagaofuncional
com o Destacamento de Coordenacdao do
Campo de Batalha - Multidominio (BCD-MD,
sigla em inglés para Battlefield Coordination
Detachment — Multi-domain). Essa unidade
subordinada ao ASCC tem a missao de realizar
a ligacgao, fisica e/ou virtual, entre o TFC e os
componentes aéreo, naval e de Op Esp do C Op,
visando a estabelecer os ajustes necessarios
para o emprego de fogos conjuntos.

Cabe ao BCD-MD, entre outras tarefas,
integrar o processo de targeting conjunto;
compartilhar informacées de IVR; gerenciar
as Medidas de Coordenacao de Apoio de Fogo
(MCAF) e Medidas de Coordenacao e Controle
do Espaco Aéreo (MCCEA) junto as demais
forcas; e coordenar, junto a Forca Aérea, as
acoes de apoio aéreo aproximado, interdicao
e transporte por meio dos Destacamentos de
Ligacao Terrestre (GLD, sigla em inglés para
Ground Liaison Detachment).

O COMANDO DE FOGOS DO TEATRO
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MULTI-DOMAIN TASK FORCE

A MDTF é considerada o elemento mais
importante da operacionalizacdo do conceito
de MDO. E uma organizacdo militar, valor
grande unidade, conceitualmente subordinada
ao TFC e que atua no nivel estratégico-
operacional em apoio as acgoes do C Op.

Sua principal missdo é integrar fogos
cinéticos e nao cinéticos, em todos os dominios,
proporcionando ao comandante operacional
(Cmt Op) variadas capacidades para atuagao
contra os sistemas de A2/AD inimigos. Para
tanto, a MDTF sincroniza efeitos oriundos
de GE, defesa cibernética, operagoes de
informacodes e operacgoes espaciais com fogos
de longo alcance.

A primeira MDTF do EEUA foi ativada em
2017, como uma unidade experimental, na
Base Conjunta Lewis-McChord, no estado de
Washington e tem sua atuacao alinhada com a
areaderesponsabilidade do USAINDOPACOM.
J4 incorporando os ensinamentos colhidos,
a segunda MDTF foi ativada em 2021, na

Forga-tarefa

Batalhao de
Fogos Estratégicos

Batalhao de Efeitos Multi-dominio

(Inteligéncia Militar, operagdes de
Informagdes, Defesa Cibernética, Guerra
Eletronica e Operagdes Espaciais)

Bateria HIMARS

Companhia de

Companhia de
Controle Espacial

Companhi
Inteligéncia Militar

Multi-dominio

Batalhao de
Suporte de Brigada

Batalhdo de Defesa Aérea

Bateria de Armas
Hipersonicas de
Longo Alcance

Bateria de Capacidade
de Médio Alcance

a de Sinais Companhia de
Efeitos e Sensores

de Longo Alcance

Companhia de
Defesa Informacional

Fig 5 - Estruturas da MDTE Fonte: FEICKERT, 2022.
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Alemanha. Atualmente, é subordinado ao 56"
AC e atua em proveito do USAREUR-AE,

A terceira MDTE por sua vez, foi ativada
em setembro de 2022, no Fort Shafter, no estado
do Hawaii, e atuara, também, em proveito
do TUSAINDOPACOM, teatro de operacoes
reconhecido como prioritario pelo Departamento
de Defesa dos EUA. O EEUA planeja ativar, ainda,
mais duas MDTE, sendo uma destinada a regiéo
do Artico e outra para resposta global, podendo
ser empregada em qualquer parte do planeta.

De forma geral, a MDTF é organizada
de acordo com as necessidades dos GCC. Sua
estrutura basica vem sendo modificada desde sua
concepcao inicial visto que parcela consideravel
das capacidades que serao integradas as MDTF
ainda se encontra em desenvolvimento. De
acordo com relatério divulgado pelo Congresso
dos EUA, em 31 de maio de 2022, a MDTF é
composta por:

- Batalhao de Efeitos Multidominio (MDEB,
sigla em inglés para Multi-Domain Effects
Battalion);

- Batalhao de Fogos Estratégicos (SFB, sigla
em inglés para Strategic Fires Battalion);

- Batalhao de Defesa Aérea; e

- Batalhao de Suporte de Brigada.

A essa estrutura devem ser acrescentados,
ainda, o Comando e a Bateria de Comando, de
acordo com informagoes do AFC.

Cabe ressaltar que as MDTF atualmente
ativas ainda nao possuem a estrutura acima
descrita. Essas unidades contam com o Comando,
Companhia de Suporte e um Destacamento de
Inteligéncia Militar, Defesa Cibernética, GE e
Operacodes Espaciais.

O MDEB é o alicerce da MDTE Essa unidade
integra elementos de C2 com estruturas de
inteligéncia militar, operacoes de informacoes,
defesa cibernética, GE e operacbes espaciais.
Empregando uma série de sensores, como
satélites e sistemas aéreos remotamente
pilotados (SARP), o MDEB fornece alvos para
o SFB e, a0 mesmo tempo, neutraliza redes e
sensores inimigos utilizando fogos nao cinéticos.
Suas capacidades especificas ainda sao sigilosas.

Conforme ilustra a figura 5, o MDEB
organiza suas diferentes capacidades em cinco
subunidades: Companhia de Inteligéncia Militar;
Companhia de Controle Espacial; Companhia de
Sinais; Companhia de Efeitos e Sensores de Longo
Alcance; e Companhia de Defesa Informacional.
Em sua concepgao, a unidade possui, ainda, uma
Companhia de Comando.

Doutrina Militar | Outubro a Dezembro de 2022

O SFB, por sua vez, tem por missao
desencadear fogos de longo alcance para
atacar alvos operacionais e estratégicos em
apoio as acoes do C Op. Para tanto, devera
empregar os sistemas de armas e munigoes em
desenvolvimento pelo EEUA como parte do
projeto Fogos Precisos de Longo Alcance (LRPE,
sigla em inglés para Long-Range Precision
Fires), a mais alta prioridade do processo de
modernizacio do EEUA.

A unidade ¢é estruturada em Bateria
HIMARS; Bateria de Capacidade de Meédio
Alcance (MR, sigla em inglés para Middle Range
Capability); e Bateria de Armas Hipersénicas de
Longo Alcance LRHW, sigla em inglés para Long-
Range Hypersonic Weapon). Essas subunidades
constituem o estado da arte em fogos cinéticos e
permitem o ataque a alvos de natureza diversa
em territério inimigo.

A Bateria HIMARS emprega nove
lancadores multiplos de foguetes M142 High
Mobility Artillery System (HIMARS). Utilizando
esse sistema, a bateria lancard os misseis de
ataque de precisao (PrSM, sigla em inglés para
Precision Strike Missile), com alcance de 60
a 500 quilémetros, o que confere a MDTF a
capacidade de atacar alvos operacionais como
radares e sistemas de defesa antiaérea, postos
de comando e instalagoes logisticas. A primeira
versdo do PrSM, em desenvolvimento pela
empresa norte-americana Lockheed Martin,
encontra-se em fase final de testes e devera ser
entregue ao EEUA em 2023. A segunda versao,
mais avangada e com capacidade de neutralizar

Fig 6 - Teste do langamento do PrSM no M142
HIMARS. Fonte: Lockheed Martin.



embarcagoes e alvos moveis, devera estar
disponivel a partir de 2027.

A Bateria MRC foi concebida para engajar
alvos operacionais e estratégicos, em uma
faixa de alcance intermediaria, entre o PrSM
e as armas hipersonicas. Para tanto, devera
empregar o sistema de armas denominado
Typhon pelo EEUA e, atualmente, em
desenvolvimento pela empresa Lockheed
Martin. Cada bateria, em sua concepgao,
possui quatro viaturas langadoras controladas
por um centro de operacdes. De acordo com
relatorio apresentado ao Congresso norte-
americano, a previsao é de que o EEUA receba
quatro baterias MRC, sendo a primeira no
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2° semestre de 2023 e as demais nos anos
subsequentes (sendo uma por ano).

O sistema Typhon empregara os misseis
de cruzeiro SM-6 (supersénico) e Tomahawk
(subsdnico), ambos produzidos pela empresa
norte-americana Raytheon e ja em uso pela
Marinha dos EUA. O SM-6 possui alcance
aproximado de 400 quilometros. Embora
nao esteja na faixa de emprego desejada,
possui a capacidade de engajar alvos navais,
o que atende aos interesses do EEUA na area
responsabilidade do USINDOPACOM. Ja o
Tomahawk possui alcance maximo de 1.600
quilémetros, sendo utilizado para ataque a
alvos terrestres estratégicos.

BATERIA DE CAPACIDADE DE MEDIO ALCANCE
Middle-Range Capabiliy Battery

Sistema de
Langcamento
Vertical
Centro de [4 Células] )
Viatura Operagoes de Vlaturg
M983A: Bateria de Apoio
Sistema Missil Tomahawk
Missil SM-6 TYPHON

Lancadoras [4]

Viaturas
Remuniciadora

Fig 7 - Prot6tipo da bateria MRC. Fonte: ROQUE, 2022.

A Dbateria LRHW consiste em um
importante elemento dissuasério ao
conferir a MDTF a capacidade de engajar
alvos estratégicos em territério inimigo.
A subunidade é constituida por quatro
viaturas langadoras (cada uma com
capacidade de disparo de dois misseis) e
um centro de operacgoes.

Parte desse sistema, denominado Dark
Eagle pelo EEUA e desenvolvido pelas
empresas Lockheed Martin e Northrop
Grumman, ja foi entregue, em 2021, a
primeira bateria LRHW ativada junto
ao 5-3 FA Bn, garantindo condigoes
de treinamento e desenvolvimento de

doutrina. Os misseis hipersénicos deverao
ser entregues a partir de 2023. Existe,
ainda, a previsao de ativagcao de mais duas
baterias LRHW nos anos de 2025 e 2027.
Os misseis hipersonicos do sistema
Dark Eagle terao alcance maximo de 2.800
quilometros e um custo aproximado de
106 milhoes de délares a unidade. Apods
o lancamento, o missil viajarda a uma
velocidade de 6 mil quilometros por hora
até atingir o topo da atmosfera terrestre,
onde permanecerd fora do alcance das
defesas antiaéreas inimigas. Quando
determinado, o corpo comum de Vo0
hipersonico (C-HGB, sigla em inglés para

Doutrina Militar | Outubro a Dezembro de 2022

13



Fig 8 — Prot6tipo da bateria LRHW. Fonte: Lockheed Martin.
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Common Hypersonic Glide Body) sera
langado em direcédo ao alvo a uma velocidade
entre 6 mil e 21 mil quilometros por hora. A
velocidade de ataque do C-HGB aliada a sua
capacidade de manobra torna sua detecgao
e interceptacao muito dificeis por parte dos
sistemas de DAAe inimigos.

O C-HGB, ilustrado na figura 9, é
desenvolvido pela empresa Dynetics e
devera ser utilizado, também, pela Marinha
dos EUA.

O 5° Batalhdao do 3° Regimento de
Artilharia (5-3 FA Bn, sigla em inglés para
Field Artillery Battalion) é o primeiro
SFB a ser ativado no EEUA. A unidade é
subordinada a 12 MDTFE.

Fig 9 — Common Hypersonic Glide Body. Fonte:
Lockheed Martin.
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56° COMANDO DE ARTILHARIA

Conforme relatado anteriormente, o
primeiro TFC foi ativado em novembro de
2021, na Alemanha, e integrado a estrutura do
USAREUR-AF. A designagao de 56th Artillery
Command (56" AC) reporta ao comando de
artilharia ativado, em 1983, com a missao de
coordenar o emprego das unidades de Art Cmp
responsaveis pelos misseis nucleares de médio
alcance MGM-31A Pershing, e desativado, em
1991, ao término da Guerra Fria.

O atual 56" AC tem a missao de planejar,
coordenar, integrar e executar fogos cinéticos
e nao cinéticos na area de responsabilidade
do USEUCOM e USAFRICOM, em apoio ao
Cmt Op. Nesse contexto, o TFC funciona
como comando de artilharia e elemento
de coordenacdao do fogo do USAREUR-AF
(ou exército de campanha/FTC, caso sejam
ativados).

0 56™ AC, como Comando de Artilharia de
Campanha da Forga (FFA-HQ, sigla em inglés
para Force Field Artillery Headquarters), tem a
missado de organizar a Art Cmp para o combate
no escalao exército do teatro e coordenar o
emprego de todas as Bda Art e elementos de
fogos nao cinéticos alocados ao USAREUR-AF,
permitindo, dessa forma, a sincronizacdo dos
fogos com a manobra de forma eficaz.

Como mais alto escaldo de coordenacéo
do Ap F do USAREUR-AF, o 56™ AC coordena
o processo de targeting do componente



terrestre em sua area de responsabilidade,
com especial atengéo para o desenvolvimento
das capacidades do Centro de Processamento
de Alvos (TWC, sigla em inglés para Targeting
Work Center) do ASCC. Deve ainda, atuar de
forma coordenada com a Forgca Aérea dos
EUA, em ligacdo com o 19° Destacamento
de Coordenagao do Campo de Batalha (19%
BCD), no planejamento do emprego de fogos
de longo alcance.

O 56 AC pode ainda, mediante ordem,
exercer as mesmas fungoes anteriormente
descritas para a FTC da Organizagao do
Tratado do Atlantico Norte (OTAN), no
caso de emprego de forgcas combinadas
na Europa. Em consequéncia, dever
trabalhar em coordenagdo com os paises
integrantes da OTAN, visando a ampliar
interoperabilidade e desenvolver uma
estrutura integrada de fogos.

Com esse objetivo, desde sua ativacao,
o 56" AC busca desempenhar um papel
de lideranca no ambito da Art Cmp no
continente europeu, organizando exercicios
multinacionais com paises aliados da OTAN
e outras nagdes amigas. Como exemplo, o
exercicio Frente Dinamica (Dynamic Front,
em inglés) realizado na Alemanha, no ano
de 2022, reuniu cerca de 3 mil militares de
19 paises, sob a coordenacao desse TFC, com
o proposito de desenvolver a capacidade de
executar fogos em multiplos escaldes e testar
a interoperabilidade do sistema de fogos nos
escaloes operacional e tatico.

Atualmente, o 56" AC possui, como
unidade subordinada, a 22 MDTE. Ativada
em setembro de 2021, a 22 MDTF ¢
organizada em: Comando; Companhia de
Suporte; e Destacamento de Inteligéncia
Militar, Operagdes Cibernéticas, GE e
Operacoes Espaciais.

Sua missao principal é sincronizar o
emprego de fogos nao cinéticos em apoio a
consecucao dos objetivos do USEUCOM e
USAFRICOM. No futuro, com a ampliacao
de sua estrutura e ativagdo das unidades
previstas, devera ser capaz de planejar e
coordenar o emprego de fogos cinéticos de
longo alcance, ampliando exponencialmente
o poder de combate do 56 AC.

O COMANDO DE FOGOS DO TEATRO
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CONSIDERACOES FINAIS

A concepcdo da doutrina de MDO,
em alinhamento com os novos desafios
estratégicos visualizados pelo Departamento
de Defesa norte-americano, resultou em
significativas transformagoes no EEUA.
A fim de garantir a superioridade militar
em um conflito futuro, o processo de
modernizagao, iniciado em 2019, possibilitou
o desenvolvimento de novos conceitos,
armamentos e equipamentos militares, bem
como a atualizagao de doutrina, organizacoes,
treinamento, lideranca, educacgao e gestao de
pessoal.

Nesse contexto, a criagao do TFC visa
a atender a necessidade de um comando
de artilharia no escaldao exército do teatro
com capacidade para planejar, coordenar,
empregar e sincronizar os fogos de longo
alcance, cinéticos e nao cinéticos, em todos os
dominios, em apoio a conquista dos objetivos
do C Op.

Sua missao principal é neutralizar a
capacidade A2/AD inimiga por meio da
convergéncia de fogos, no tempo e no espago,
sobre os sistemas de defesa antiaérea e meios
de apoio de fogo, garantindo a abertura de
uma janela de oportunidade a ser explorada
pela forca conjunta. Deve, ainda, a partir
desse ponto, garantir a liberdade de acao
da forca atacante mediante a manutencgao
da superioridade de fogos sobre o oponente,
neutralizando alvos operacionais e
estratégicos.

A estrutura do TFC e seu conceito
operacional representam uma transformacao
significativa na forma como o EEUA emprega
os meios de apoio de fogo, sejam eles cinéticos
ou nao cinéticos. O novo comando reunira
capacidades inovadoras de C2 e aquisigao e,
principalmente, engajamento de alvos. Nesse
cendrio, a MDTE, organizagido subordinada
ao TFC e componente fundamental da
doutrina de MDO, quando definitivamente
operacional, empregara misseis balisticos
e de cruzeiro, armas hipersénicas e
elementos de inteligéncia militar, operagoes
de informacoes, defesa cibernética, GE e
operacoes espaciais, visando a proporcionar
multiplas opgoes de ataque ao Cmt Op e gerar
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multiplos dilemas para o defensor.
Diferentes areas de responsabilidade
apresentam distintos desafios para a funcgao
de combate fogos. Consequentemente, o
TFC devera ser moldado de acordo com

Comando Combatente Geografico, agregando
capacidades para prover o alcance e a
letalidade necessarios para contribuir com
a dissuasao e, em caso de conflito, garantir
vantagens operacionais e estratégicas para

as necessidades operacionais de cada que o C Op obtenha éxito em suas missoes.
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NOTAS
[1] Periodo caracterizado pela incompatibilidade de interesses entre dois ou mais atores do sistema
internacional que néo pretendem agravar a situacao e iniciar um conflito armado.
[2] Agao, atividade ou capacidade, geralmente de longo alcance, destinada a impedir a entrada de forcas
inimigas no teatro de operacoes.
[3] Acdo, atividade ou capacidade, geralmente de curto alcance, destinada a limitar a liberdade de acao
de uma forga inimiga dentro do teatro de operagoes.
[4] E o espago geografico, terrestre, maritimo, aeroespacial e cibernético que seja ou possa ser
diretamente envolvido nas operacdes militares de uma guerra. Um Teatro de Guerra pode comportar
um ou mais Teatro de Operagoes.
[5] Operacoes conduzidas em espacos contestados visando a sobrepujar adversarios (ou inimigos)
por meio da convergéncia de efeitos oriundos de diversos dominios e da criacao de dilemas taticos e
operacionais.
[6] Area geografica associada a um comando combatente onde o comandante tem autoridade para
planejar e conduzir operagdes militares. )
[7] Em 20 de novembro de 2020, o entdo Exército da Africa (USARAF) foi integrado ao Exército da
Europa (USAREUR), formando o atual USAREUR-AF, responsavel pelo emprego de tropas do EEUA nos
dois continentes.
[8] Agéncia governamental federal, subordinada ao Departamento de Defesa dos EUA. E chefiada pelo
Secretario do Exército e enquadra o EEUA.
[9] Situacdo que requer o emprego do poder militar em resposta a atividades terroristas, agoes
subversivas, desastres naturais ou outras ameacas, de acordo com determinacdo de autoridade
competente, para preservagao os interesses nacionais.
[10] Escalao de comando ativado para atuar como Forca Terrestre Componente de um Comando
Conjunto. Sua organizacéao e estrutura de comando e controle permitem a coordenacao do emprego de
multiplos corpos de exército, divisoes de exército e brigadas multifuncionais.
[11] Emprego coordenado e sincronizado de fogos cinéticos e nao cinéticos convergentes de dois ou
mais dominios contra alvos designados em apoio a manobra de uma forca conjunta.
[12] Convergéncia, no tempo e espaco, de efeitos em dominios e ambientes selecionados a fim de garantir
o controle ou influéncia fisica, virtual e/ou cognitiva sobre uma determinada area, visando a dificultar
o uso pelo inimigo e criar condicbes favoraveis ao uso por forcas amigas.
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O ASPECTO POLITICO-
ECONOMICO DA
MODERNIZACAO DO
NORAD PELO CANADA

O NORAD

O Comando de Defesa Aeroespacial
Norte-americano (North American Aerospace
Defence Command, NORAD, na sigla em inglés)
€ um Orgao bilateral entre os Estados Unidos
da América (EUA) e o Canada, responsavel
pela defesa aeroespacial e alerta maritimo na
América do Norte. As atividades tocantes aos
espacos aéreo e sideral incluem a detecgao,
identificacdo e alerta de ataque contra a
América do Norte, pelos mais diversos meios,
como aeronaves, misseis, veiculos espaciais,
dentre outros, bem como o engajamento contra
a(s) ameacal(s). Essa atividade é realizada em
conjunto com outros 6rgaos, como o United
States Northern Command (USNORTHCOM,
na sigla em inglés) [1], por exemplo. O NORAD
tem papel central na seguranca da América
do Norte e importancia relevante quanto a
defesa do Artico.

Em que pese o Comandante do
USNORTHCOM também comandar o NORAD,

h&d compartilhamento e participacao do
Canadian Joint Operations Command (CJOC,
nasiglaeminglés)[2]na estrutura de comando.
Essa Dbilateralidade, com funcionamento
desde os primeiros anos da década de 1950,
tem peso significativo na esfera politica
canadense em relacdo a sua parceria com
os EUA em matéria de defesa do pais, de
forma que o governo canadense reconhece
que o nivel de protecdo proporcionado pelo
NORAD néo seria possivel de ser alcangado
individualmente.

No tocante ao sistema de alerta
aeroespacial, o NORAD utiliza rede de
satélites, estacbes de radares terrestres,
radares acoplados em plataformas moéveis
e aeronaves de combate para detectar,
interceptar e engajar afs) ameacal(s),
caso necessario. Quanto a deteccdo e ao
monitoramento, o NORAD apoia agéncias civis
no tocante a atividades aéreas suspeitas de
trafico de drogas. Embora o comando também
esteja voltado para ameagas maritimas, o
foco deste artigo sera na modernizacao do
sistema de deteccao, monitoramento e alerta
aeroespacial, sobretudo na regido do Artico e
a cargo do Canada.

ONORAD édivido em trésregides, a saber:
a regiao do Alasca, Alaskan NORAD Region
(ANR, na sigla em inglés); a regiao canadense,
Canadian NORAD Region (CANR, na sigla em
inglés) e a Continental U.S. NORAD Region
(CONR, na sigla em inglés); cada uma delas
com sede e responsabilidades territoriais
distintas. As duas primeiras regides sao as
responsaveis pelas ameacas vindas do Artico.
A 12 Divisao Aérea Canadense, com sede em
Winnipeg/Manitoba, é responsavel por prover
os meios aéreos de combate para a CANR.

Fig 1 - Avides de combate CF-18 Hornet da Forga Aérea Canadense e F-16 Fighting Falcon, F-22
Raptor e 2 B-52 Stratofortress da Forga Aérea dos EUA sobre o Alasca em junho de 2021 no exercicio
Amalgam Dart 21-1, com a finalidade de adestrar as capacidades de Defesa do NORAD.

Fonte:www.norad.mil/Images.
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Fig 2 - Canada Air Defence Identification Zone. Fonte: https:/www.bcaviation.ca/bcga-news/flying-the-adiz.

A OBSOLESCENCIA TECNOLOGICA DO
NORAD E SUAS NECESSIDADES

O NORAD, via US Strategic Homeland
Integrated Ecosystem for Layer Defense
(SHIELD, na sigla em inglés) [3], tem
buscado desenvolver suas capacidades de
sensoriamento aéreo e maritimo, conjugados
com ferramentas de Comando e Controle
em todos os dominios, a serem conectados a
uma nova geracao de sistemas antimisseis.
Também foi identificada a mnecessidade
do desenvolvimento das seguintes
areas: consciéncia situacional no amplo
espectro; rapido processamento; analise
e compartilnamento de dados; comando e

controle; e identificacdo de alvos/ameacas
com eficiéncia, de forma a proporcionar aos
tomadores de decisao a resposta adequada
(no tempo, espago e proporcionalidade), de
acordo com o grau e relevancia da ameaca.

O NORAD tem lidado com o desafio
de novas ameagas tecnoldgicas que
envolvem esforgos de modernizagdo em um
consideravel ambiente de incertezas (VUCA)
[4]. As estacOes de radar do North Warning
System (NWS, na sigla em inglés) [5] tém mais
de 30 anos, tendo seu ultimo update nos idos
dos anos 80, sob o acordo de modernizagao da
defesa aérea norte-americana [6]. A previsao
para essas estacoes alcangarem o fim de sua
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operacéo é o ano de 2024. E um dos sistemas
mais antigos relacionados com a Defesa
da América do Norte. O atual sistema de
deteccao nao é capaz de identificar e rastrear
projéteis mais modernos, tais como munigoes
hipersonicas, e certas categorias de veiculos
aéreos nao tripulados (VANT) com envelopes
de voo particulares (baixa velocidade e altura,
por exemplo). Além disso, como foi projetado
nos anos 1970, o NWS foi concebido para
identificar e rastrear ameacas nucleares com
envelopes de voo especificos. Também, devido
ao tempo de operacao e por nao ter passado
por modernizagoes, apresenta deficiéncias no
tocante a protecao eletronica e cibernética.

Em margo de 2021, o NORAD e o
USNORTHCOM emitiram um extrato de uma
estratégia (principios estratégicos), alinhado
com as politicas de defesa norte-americana e
canadense. Os principios estratégicos e seus
campos de atuacao sao:

1) Integracao Global (Global Integration
— GI, na sigla em inglés):

a) geografia (regioes avangadas, diregcoes
de aproximacéao e camadas de protecio);

b) dominios (ar, terra, mar, espacgo,
cibernético, espectro eletromagnético e
cognitivo); e

c) agao governamental.

2) Superioridade Deciséria (Decision
Superiority — DS, na sigla em inglés):

a) entendimento dos dados distribuidos
para a Consciéncia Situacional (Domain
Awareness — DA, na sigla em inglés) e para
o Dominio Informacional (Information
Dominance — 1D, na sigla em inglés); e

b)  estabelecimento de  maultiplas
camadas de dissuasao, deteccdo, negagao
e, se necessario, contra-ataque a quaisquer
agressoes.

3) Consciéncia Situacional
Awareness — DA, na sigla em inglés):

— investimentos na extensdo da vida
atil de estruturas ainda em operacao,
desenvolvimento de novas capacidades
e inclusao de capacidades de consciéncia
situacional de outros setores (além da Defesa).

4) Dominio Informacional (Information
Dominance - ID, na sigla em inglés):

a) obtencdo do ID, conectando/

(Domain
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compartilhando dados/informacao de
sensores da DA com sensores da DS; e

b) rapidez na coleta, processamento,
andlise e disseminacao de dados/informacao
por inteligéncia artificial e machine learning.

Do acima exposto, o foco do
desenvolvimento tecnolégico precisara se
concentrar em sensores avancados capazes
de detectar, rastrear e identificar diferentes
vetores (foguetes, misseis, VANT, etc) e suas
plataformas de langamento, bem como
sistemas capazes de se contrapor a essas
ameacas, as impedindo de alcancar alvos na
América do Norte.

Além disso, o Canadé e os EUA visualizam
a necessidade de fortalecer o NORAD com
sensores/meios capazes deidentificar ameacas
abaixo da linha do combate tradicional, tais
como ameacas nos campos eletromagnético e
cibernético.

0 DESCONGELAMENTO DO ARTICO

0 Artico, diferentemente da Antartica, que
é um continente (com solo) coberto de gelo, é
uma massa de dgua (dai o nome Oceano Artico)
que se apresenta congelada durante todo o
tempo, mas que tem variagoes de tamanho,
espessura e altura da area congelada durante
0 ano, com o gelo encolhendo ou crescendo de
acordo com as estagoes climéaticas.

Com as mudangas do clima e, sobretudo,
o aquecimento das calotas polares, o
Artico, nos tltimos 10 anos, tem perdido
a caracteristica de um obstaculo natural
para embarcacoes de outros continentes em
direcaoas Américas. Com odegeloanormalna
regido, novas passagens maritimas surgiram
com o passar dos anos, abrindo caminho
para o comércio de cargas, incremento da
pesca, bem como para a possibilidade de
exploracao econdémica de recursos minerais,
sobretudo o petréleo e gas. Em 2009, uma
pesquisa geolégica norte-americana estimou
que cerca de 30% de todo o gas e 13% do
petréleo ainda nao descobertos no planeta
provavelmente estejam em latitudes acima
do Circulo Polar Artico.

Diversas expedicoes civis e militares tém
se intensificado no Artico nos tltimos anos.
Em setembro de 2017, um grupo de oficiais
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Fig 3 - Militares do U.S. Army Northern Warfare Training Center em treinamento no Alasca.

Fonte: www.norad.mil/Images.

do alto escalao da Forca Aérea e do Exército
dos EUA, bem como outros especialistas, foram
a regidao para verificar in loco os efeitos das
mudancgas climaticas, potenciais ameagcas,
presenca de outros paises e desafios logistico-
operacionais na regiao. O grupo passou pelo
Alasca, Groelandia e uma estagao de alerta
no extremo norte do Canada, constatando o
aumento da atividade humana na area.

Em outubro de 2020, a missao
Multidisciplinary Drifiting Observatory for the
Study of Arctic Climate (MOSAIC, na sigla em
inglés) [7], a maior e mais relevante expedigao
cientifica no Polo Norte, retornou a Alemanha
apés um ano de coleta de material para estudo
sobre as mudancas climéticas e seus impactos
no Artico. A Agéncia Espacial Europeia (ESA, na
sigla em inglés) também contribuiu e participou
do estudo, fornecendo imagens do satélite
de pesquisa ambiental, CryoSat, e realizando
experimentos no gelo marinho no Artico. A
MOSAIC coletou milhares de amostras de gelo,
adgua e ar, bem como realizou outros estudos
cientificos na regiao. Em que pese os dados
ainda estarem em anadlise, a equipe identificou
que parte do gelo ao norte da Groelandia havia
derretido, permitindo que o navio Polarstern
alterasse a sua rota, pegando um atalho para o
Polo Norte em seu deslocamento.

O documento Artic and Northern Policy

Fig 4 - O navio cientifico Polarstern em atividade.
Fonte: www.rfi.fr/en/science-and-
technology/20201012-polarstern-world-s-
biggest-arctic-expedition-returns-with-tales-of-
dying-ice-mosaic-esa-climate-change.
Framework (ANPE na sigla em inglés), langado
pelo governo canadense em setembro de 2019,
enfatiza que a mudanca climatica tem afetado o
ecossistema no norte do Canad4, sobretudo no
tocante a infraestrutura, satde e bem-estar dos
habitantes, bem como impactado as atividades
econOmicas na regiao. O ANPF ressalta que a
provincia dos Territérios do Noroeste (Northwest
Territories — NWT, na sigla em inglés) produziu
menos diéxido de carbono que qualquer outra
provincia canadense em 2016, mas, no entanto,
o clima na regido estd esquentando de duas
a quatro vezes mais rapido que a média do
aumento da temperatura global.
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Fig 5 - Vista de parte do arquipélago de Franz
Josef Land. Fonte: www.thearcticinstitute.org.

BREVE CONTEXTO GEOPOLITICO E O
AVANCO MILITAR CHINES E RUSSO

Oito paises possuem territério ao norte
do paralelo 60. Sao eles: Canad4, Dinamarca,
EUA, Finlandia, Islandia, Noruega, Russia e
Suécia. Desses, apenas a Russia, Finlandia e
Suécia nao fazem parte da Organizacao do
Tratado do Atlantico Norte (OTAN), sendo
que a Finlandia e a Suécia caminham para
a entrada na Alianca. Em julho de 2022, os
protocolos de adesao desses dois paises foram
assinados, marcando uma importante etapa
no processo de entrada no Grupo.

Em 2007, a Russia, a poucas milhas
do Polo Norte, simbolicamente fincou
uma bandeira russa no fundo do mar,
reivindicando reservas de combustiveis
fésseis naregiao. Desde 2012, os planos russos
de modernizacao de sua capacidade militar
no Artico tém se expandido, com foco nas
capacidades maritimas e aéreas, bem como
com o aumento de efetivos militares na costa
norte russa, de Murmansk a Chukotka. Em
2020, aproximadamente 15 incursoes aéreas
russas no espago aéreo do Alasca foram
registradas. Muito provavelmente, essas
incursoes tiveram como objetivo testar o nivel
de prontidao das defesas aeroespaciais norte-
americana e canadense. Mais recentemente,
em setembro de 2022, ainda durante o
conflito entre a Rissia e a Ucrania, a Russia
realizou manobras navais (exercicio Umka-
2022) no Mar de Chukchi, regido a margem
do Oceano Artico, disparando misseis de
cruzeiro antinavio de dois submarinos
nucleares, Omsk e Novosibirsk, em um navio-
alvo localizado, aparentemente, no Artico.
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A Defesa russa informou que esse exercicio
serviu para adestrar a prontiddo do pais em
defender o Artico russo.

Nas ultimas décadas, a China tem
emergido como uma nova superpoténcia
econdmica e militar, com aspiragdes
politicas em diversas partes do globo.
Em 2020, o Contra-Almirante Yin Zhin
aconselhou autoridades politicas chinesas
que o pais deveria ter um papel de destaque
na exploragao econdémica do Artico, tendo
em vista eles possuirem um quinto da
populacdo mundial. De forma que, além da
Russia, conforme abordado anteriormente,
a China também tem aumentado a sua
presenca no Artico.

Ainda em 2020, o Brigadeiro norte-
americano Terrance O'Shaughnessy, ex-
comandante do USNORTHCOM e do NORAD,
relatou a um comité do Senado dos EUA que
as ameacas sobre o pais e o Canada eram
reais e significativas, e que o Artico nao
era mais uma muralha de protecdo contra
adversarios; que os oceanos se tornaram
eixos de progressao para sistemas avancados
de armas convencionais, sendo o Artico a
nova fronteira de defesa do territério norte-
americano, provendo aos paises inimigos uma
nova direcao de aproximagao, representando
uma mudancga estratégica no tocante a area
de responsabilidade norte-americana.

Nos tultimos anos, com a saida dos EUA de
diversos tratados que restrigiam o emprego de
misseis balisticos [8], a Russia e a China tem
buscado, em contrapartida, se equiparar as
capacidades norte-americanas nesse campo,
modernizando os seus arsenais nucleares,
de forma a sobrepujar as defesas antimisseis
dos EUA. Recentemente, o Centro de Estudos
Internacionais e Estratégicos (Center for
Strategic and International Studies), nos EUA,
afirmou que as ameacas balisticas externas
tém se desenvolvido em alcance, quantidade
e eficiéncia. Soma-se a esse panorama o fato
de, nos ultimos anos, outros paises inimigos
dos EUA, como a Coreia do Norte e o Ir3,
seguirem com seus programas nucleares, de
forma que o primeiro alcangou éxito em 2006.
Seguindo na linha temporal, em 2010, os EUA
e a OTAN iniciaram a colocacido de misseis
balisticos e sistemas de defesa contra misseis
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“ A guerra

entre Russia e Ucrania,
iniciada em fevereiro
de 2022, no campo
politico, foi o evento
externo que fortemente
contribuiu para
acelerar o processo
decisorio da
modernizacao do
NORAD, por parte

do Canada. ,,

na Europa, sob a narrativa de protecdo dos
paises da OTAN contra eventuais foguetes/
misseis langados pelo Ira.

Dessa forma, com esse ambiente
geopolitico pouco favoradvel em relagdo a
restricao de desenvolvimento de capacidades
balisticas estratégicas, a Russia, antes
mesmo da invasdo do territério ucraniano
em fevereiro de 2022, havia desenvolvido
misseis de cruzeiro avangados, hipersénicos
[9], capazes de atingir o territério canadense
e norte-americano via Artico, saindo do norte
da Russia. A edicao (volume) 19.2 do Canadian
Army Journal ilustra, como exemplo, que
um missil de cruzeiro supersénico russo
Kalibr-M, lancado de territério russo, com
a finalidade de atingir o territério norte-
americano, muito provavelmente teria como
trajetéria o Artico e o espaco aereoespacial
canadense.

Até o final de 2020, em que pese a questao
da modernizacao do NORAD ser uma das
prioridades da politica da Defesa Canadense
(Strong, Secure, Engaged — SSE, na sigla em
inglés), ndo havia dotagcdo orgamentaria
para ela. Durante anos, o governo canadense
vinha se valendo dos investimentos e gastos
militares proporcionados pelos EUA quanto
a defesa da América do Norte. No entanto, a
partir da administragdo Donald Trump [10],
a disposicao do governo norte-americano em
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contribuir desequilibradamente em acordos
binacionais e/ou multinacionais diminuiu,
de forma que a atencao canadense quanto a
Defesa comecou a mudar de maneira mais
significativa. No comeco de 2021, o Presidente
norte-americano, Joe Biden, em conversa com
0 Primeiro-Ministro (PM) canadense, Justin
Trudeau, reforcou a importancia da defesa
continental e da modernizagao do NORAD.
Todavia, os anos de 2020 e 2021
prejudicaram o inicio do investimento
publico nessa modernizacao, tendo em vista
a pandemia da Covid-19, que canalizou
os gastos publicos no Canad4, bem como
em muitos outros paises, para o combate a
doenca e seus reflexos socioeconoémicos.

A guerra entre Russia e Ucrania,
iniciada em fevereiro de 2022, no campo
politico, foi o evento externo que fortemente
contribuiu para acelerar o processo
decisério da modernizagao do NORAD, por
parte do Canada. Muitos dos cendrios que
planejadores e especialistas sobre o NORAD
vinham alertando aos decisores canadenses,
nos ultimos anos, tém ocorrido no conflito.

Por exemplo, o emprego de misseis
hipersénicos e misseis de cruzeiro avangados
por parte da Russia, bem como a demanda
da Ucrania aos EUA e OTAN, por material
de emprego militar avangado, relacionado a
defesa antiaérea/aérea. Assim, em maio de
2022, poucos meses apoés o inicio do conflito,
a Ministra da Defesa Canadense (MDC),
Anita Anand, anunciou que o Canada esta
estudando a possibilidade de se juntar ao
BMD program [11], uma vez que o pais havia
rejeitado o convite no passado. Em junho de
2022, o governo canadense declarou que ira
investir cerca de US$ 5 bilhées no NORAD
nos préximos 6 anos, em torno de 40% do
total, enquanto os EUA irdo investir cerca de
US$ 7 bilhoes.

O ESFORCO DE MOQERNIZAQAO DO
NORAD PELO CANADA E OS ULTIMOS
EVENTOS RELACIONADOS

O Canada, com aproximadamente 40%
de seu territério acima do paralelo 60° e com
162.000 km de costa com o Oceano Artico, é um
pais com forte interesse na regiao, sobretudo
quando se leva em conta o aspecto psicossocial,
bem como a dimensio socioeconomica, tendo
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em vista que consideravel proporgao de
indigenas canadenses habitam o norte
do pais, sejam aqueles que originalmente
viviam na regiao (Inuit), sejam aqueles que
foram deslocados para o norte ao longo do
tempo (First Nations e Métis).

O governo canadense reconhece que
a qualidade de vida dos habitantes de
regidoes mais ao norte do pais é menor
daqueles que vivem mais ao sul, de
forma que a falta de investimentos em
infraestrutura de transporte, energia e
comunicacdées no norte canadense torna
a vida mais dispendiosa na regiao, bem
como nao atrai investimentos privados. Ha
cinquenta anos, o governo canadense tem
reconhecido a necessidade de desenvolver
economicamente o norte do pais, bem
como tem buscado meios de fazé-lo de
forma sustentavel, respeitando o meio
ambiente, os direitos dos povos indigenas
e as especificidades das culturas e meios
de subsisténcia locais.

O Canadd se comprometeu a
modernizar o North Warning System em
parceria com os EUA, desenvolvendo um
novo sistema de monitoramento espacial
capaz de rastrear ameagas acima da
linha do horizonte, especificamente na
regiao artica, bem como um sistema de
comunicacoes mais eficiente que cubra
toda a regido. No entanto, especialistas
afirmam que, para isso, serdo necessarias
criatividade e novas abordagens pelo
governo canadense, tendo em vista os
grandes desafios ligados a infraestrutura,
logistica, vigilancia, deteccao e interceptacio.
Por exemplo, a necessidade dos
equipamentos (de apoio e finalisticos)
serem capazes de suportar condicOes
climaticas hostis (temperatura negativa
extrema, nevascas, ventos, etc) encarece
a empreitada. Uma caracteristica que se
busca alcancar ao longo desse processo de
modernizagao é que, dentro do possivel,
suas estruturas tenham uso dual, devido
as situacoes ja abordadas anteriormente.
Existe, também, a previsdo de que o
novo sistema seja capaz de monitorar as
alteracées climaticas no Artico.
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A modernizacao do NWS precisara
também estar consonante com uma rede de
deteccao multicamadas ao redor do mundo,
uma vez que projéteis, inteligentes ou nao,
hipers6nicos ou nao, podem ser lancados de
diferentes plataformas (aéreas, terrestres,
maritimas, subaqudaticas, moéveis ou
estaciondarias) e de diferentes lugares.
Recentes conversas no alto nivel politico
entre os EUA e Canadé sinalizaram que os
EUA estao dispostos a compartilhar know-
how de sistemas/tecnologias restritas (very
classified systems) com o Canada, bem
como incrementar a troca de inteligéncia
no mais alto nivel, via Five Eyes [12]. Nos
ultimos anos, o Canadéa vinha adotando uma
postura mais isolada do grupo, de forma
que o compartilhamento de inteligéncia no
mais alto nivel era mais significativo entre
os EUA, Reino Unido e Australia.

A modernizagdo do NWS também
estara alinhada com investimentos na
estrutura fisica de comunicagées no
Canadd, sobretudo mais ao norte, bem
como na aquisicdo/desenvolvimento de
modernos MEM, tais como aeronaves
(Lockheed Martin F35, Airbus A310-300),
belonaves, armas e instalagoes fisicas de
maneira geral.

Outra questdao que Iimpacta na
modernizagdo do sistema foi levantada
na SSE, que identificou tendéncias chaves
que continuardo a impactar e moldar
os eventos, sendo a rapida evolucgao
tecnolégica um problema a ser considerado.
A modernizacao de sistemas e sensores que
compbem o NORAD, além de vultosa, levara
anos para se concretizar. Um problema
decorrente que especialistas tém dado
atencao é sobre o descompasso tecnolégico,
onde se questiona se, ao final do processo
de modernizacao, a estrutura final estara
adequada para enfrentar as ameacgas/
desafios tecnolégicos do momento futuro.

Em junho de 2022, a MDC anunciou
que o Canadé ir4 investir 38,6 bilhdes de
délares canadenses (CAD) nos préximos
20 anos na modernizacao das capacidades
canadenses do NORAD. Desse montante,
aproximadamente 16 bilhoes serdao alocados
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para a construcao de nova infraestrutura
e modernizagdao da infraestrutura de
operacoes aéreas ja existentes. Além disso,
juntamente com o Chefe do Estado-Maior
da Defesa canadense, em agosto de 2022,
a Ministra Anita Anand visitou a 5% Base
Aérea de Goose Bay, unidade cuja missao
principal é apoiar as operagoes do NORAD.
Durante a visita, ela destacou que a
unidade e outras quatro ao norte do pais
serdo modernizadas nos préoximos anos.
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Os CAD 22 bilhées restantes serao
distribuidos, aproximadamente, da seguinte
forma: 7 bilh6es na modernizagcao do
sistema de vigilancia (NWS) mais 4,3 bilhoes
no update no C3 (comando, controle e
comunicacoes) desse sistema; 6,4 bilhoes na
modernizacgao do sistema de armas da Forga
Aérea canadense, via aquisicao de novos
misseis ar-ar para a nova geracao de cagas
(Lockheed Martin F35); por fim 4,3 bilhoes
voltados para a P&D na area da Defesa.

Fig 6 - Passagem do Noroeste. Fonte: https://www.britannica.com/topic/Hudsons-Bay-Company.

Em agosto de 2022, o Secretario-
Geral da OTAN, Jens Stoltenberg, esteve
no Canada por 3 dias, visitando uma
estacao de radar do NWS e uma estacao
de pesquisa no Artico, em Cambridge
Bay/Nunavut, e a Base Aérea canadense
em Cold Lake/Alberta. Na ocasidao, o PM
canadense e o representante da OTAN
ressaltaram a importancia do Artico
como protecdo do flanco norte e oeste da
Alianca, em um ambiente de crescimento
da competicdo geopolitica mundial, em
que pese ainda existir alguma divergéncia
sobre a soberania do Canada em parte do
Artico (Passagem do Noroeste) [13] entre o

Canada, os EUA e a OTAN.

Na primeira semana de setembro
de 2022, o navio HMCS Max Bernays
foi entregue a Real Marinha Canadense
(RCN, na sigla em inglés). A embarcacao,
construida pelo estaleiro Irving Inc em
Halifax/Nova Escécia, € o terceiro de seis
navios patrulhas costeiras e do Artico
(Artic and Offshore Patrol Ship — AOPS,
na sigla em inglés). Eles sao resultado
da Estratégia Nacional de Construcao
Naval, bem como de aumento da presenca
do pais no Artico (alinhamento com a
SSE). Os AOPS aumentarao a capacidade
da presenca armada da RCN em A&guas
canadenses, incluindo o Artico.
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Fig 7 - Cerimonia de entrega do navio HMCS Max Bernays a Real Marinha Canadense. Fonte: Disponivel na pagina
oficial do Facebook das Forgas Armadas Canadenses — Canadian Armed Forces — publicagao de 01/09/2022.
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CONSIDERACOES FINAIS

Ha algumas décadas, o cendrio
internacional dava indicios de que a Russia
caminhava para um regime democratico nos
padroes ocidentais e a China estabeleceria
bons lagos diplomaticos e politicos com a
América do Norte. As mudancgas geopoliticas
dos ultimos anos acabaram por contribuir
com a disposicdo do governo canadense
em aumentar parte do orcamento nacional
destinado a Defesa. O Canadad ja vinha
sendo pressionado pelos membros da OTAN,
sobretudo pelos EUA, nesse quesito nos
altimos anos. No entanto, como nao havia
ameaca relevante no horizonte, também nao
havia disposicao politica para o incremento
das despesas publicas no campo militar.

A ofensiva russa na Ucrania, em fevereiro
de 2022, que na percepcao ocidental sinalizou
que a Russia nao tem respeitado os limites
estabelecidos pelas normas internacionais,
provocou a centelha que faltava para o governo
canadense mostrar disposicdo em modernizar
o NORAD, inclusive desequilibrando a
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abordagem politica mais defensiva e néao-
cinética do pais diante de possiveis ameacas
externas. Nesse tépico, em 2015, o PM
canadense, Justin Trudeau, havia declarado
que o desenvolvimento do sistema de defesa
de misseis balisticos estava fora de cogitacao.
Em 2017, ele ratificou essa oposicao. No
entanto, em 2022, com a sinalizacdo do
montante financeiro para a modernizacao do
NORAD, bem como declaragoes publicas da
alta administracdo do pais sobre o assunto,
verifica-se uma abordagem mais proativa
em relacao a Defesa, que pode, inclusive,
mudar a politica canadense em relacao ao
desenvolvimento e estabelecimento de armas
cinéticas de longo alcance em seu territorio.
O NORAD, bem como a sua modernizacao,
mostra a importancia de parcerias
internacionais no tocante a grandes projetos,
quando esses buscam atingir objetivos
convergentes de diferentes paises. E natural
e compreensivel que cada Estado busque
independéncia plena em matéria relacionada
a sua soberania. No entanto, a realidade
vem imprimindo restrigbes aos gastos com
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a Defesa, sobretudo nos paises democréaticos
e, mais especificamente, nos paises em
desenvolvimento, como o Brasil. Isso se
deve ao fato da opinido publica ter, cada vez
mais, pressionado seus governos em questoes
relacionadas com a seguranca publica,
educacao, saude, infraestrutura e programas
de transferéncia de renda. O exemplo do
NORAD, principalmente por parte do Canad3,
ilustra a busca da otimizacgio da aplicacao dos
recursos destinados a Defesa no pais.

O caso em tela pode servir de estimulo
para o Brasil e paises da América do Sul
buscarem algumas solugdes conjuntas
no tocante a defesa de seus territérios. O
Sistema Integrado de Monitoramento de
Fronteiras (SISFRON) [14] é um exemplo de
estrutura de grandes proporgoes destinada a
Defesa Nacional, via vigilancia da fronteira
terrestre brasileira; e de Seguranca Publica,
via agOes governamentais contra delitos
transfronteiricos e ambientais. No entanto,
seu custo recai sobre o Exército Brasileiro,
consumindo consideravel montante do
orcamento anual da Forca. E possivel que nos
campos politico, militar e socioecondémico
existam interesses convergentes com outros
paises sul-americanos no monitoramento da
fronteira terrestre ou parte dela.

O NORAD também ilustra a interacéo
e cooperacao entre forcas singulares e
6rgao civis em atividades ligadas a Defesa
e a Seguranca dos EUA e Canada. Soma-se
a isso, o caradter dual que a modernizacao
terd que alcancgar, sobretudo no tocante ao
acompanhamento da mudanca climatica
na regiao. Nao obstante, a modernizacgao do
sistema, por parte do Canad4, buscard ir ao
encontro de anseios econdmicos e sociais
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das comunidades mais isoladas do pais, em
destaque para comunidades indigenas que,
nos ultimos anos, tém aumentado a sua
participacao politica, levando seus problemas
e anseios para o debate nacional.

Como dito anteriormente, a modernizacgao
do NORAD, por parte do Canadd, enfrentara
grandes obstaculos, sendo alguns bem
correlatos com aspectos geoeconOmicos
brasileiros, como o desafio logistico e a
busca pelo desenvolvimento socioeconomico
de regiao remota do pais, atendendo aos
anseios de comunidades locais e indigenas.
H4, também, o carater dual que se pretende
alcancar, com o sistema monitorando o clima.
Ou seja, o Canada tera que lidar com questoes
que sao similares as do Brasil, ndo na mesma
proporcao e intensidade, mas de relevancia
consideravel para o pais, como as dificuldades
logisticas no estabelecimento/manutencao do
monitoramento de extensa area.

A tematica da modernizacao do NORAD
também reforga a importancia que deve ser
dada a manutengao da vida 1til e o constante
aperfeicoamento de estruturas ligadas a
Defesa Nacional. Em que pese, por vezes, a
ameaca ou o perigo parecer distante, mudancas
no tabuleiro geopolitico internacional, como o
surgimento de novos atores, ou agbes estatais
expansionistas, sobretudo aquelas conduzidas
amargem do arcabougo juridico internacional,
ressaltam a importancia de um pais estar
sempre apto a defender a sua soberania. A
recuperacao (modernizacao, desenvolvimento
ou aquisicao) de determinada capacidade
relacionada a Defesa, ha muito ultrapassada,
poderd demandar certo lapso temporal, do
qual o Pais talvez ndo venha a dispor, quando
a ameaca se apresentar.
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0 ASPECTO POLITICO-ECONOMICO DA MODERNIZAGAO DO NORAD
Coronel Celso

NOTAS
[1] United States Northern Command, USNORTHCOM em inglés - é o Comando estadunidense que
planeja, organiza e cumpre missoes de Defesa e apoia operacdes civis. Forcas podem ser atribuidas
ao USNORTHCOM sempre que necessario, uma vez que o 6rgao tem poucas forcas subordinadas
permanentemente. O Comandante do 6rgao também comanda o NORAD.
[2] Canadian Joint Operations Command, CJOC em inglés - é a estrutura militar, subordinada a Defesa
Canadense (Ministério da Defesa do Canadd), permanentemente ativada, que comanda as Forgas
Armadas Canadenses em operagoes domésticas e internacionais. O 6rgao também trabalha em estreita
cooperagao com outros elementos em operagoes, tais como departamentos e agéncias do Governo
Canadense, Forgas Armadas de paises aliados ou que compartilhem objetivos comuns de Defesa, e
organizagdes multinacionais, como a OTAN e as Nag¢des Unidas.
[3] US Strategic Homeland Integrated Ecosystem for Layer Defense, SHIELD em inglés - é a estratégia
dos EUA em relacdo ao NORAD, que visa fortalecer os setores aéreos e maritimos dos EUA, a fim de
aumentar a dissuasao contra invasores externos sobre o territério norte-americano.
[4] VUCA - O termo, cunhado nos EUA no século passado, € um acrénimo das palavras volatil/
volatilidade (volatile/volatility), incerto/incerteza (uncertain/uncertainty), complexo/complexidade
(complex/complexity) e ambiguo/ambiguidade (ambiguous/ambiguity). Tem sido muito utilizado para
descrever o cenario mundial contemporaneo, que tem se apresentado com essas caracteristicas, bem
como para vislumbrar o futuro.
[5] North Warning System, NWS em inglés - foi criado nos anos 1980, no contexto da Guerra Fria e da
modernizacao do sistema anterior, o Distant Early Warning (DEW). O NWS é um sistema estacionario
e de defesa passiva, composto por um conjunto de estagoes remotas automaticas de radares, cobrindo
o norte do Canadd, do Alasca e a costa oeste da Groelandia. O NWS é vital para o controle do espaco
aéreo no NORAD.
[6] North American Air Defence Modernization, NAADM em inglés.
[7] Missao MOSAIC (Multidisciplinary Drifiting Observatory for the Study of Arctic Climate —
Observatério Multidisciplinar para o Estudo do Clima Artico). A missao custou aproximadamente 140
milhdes de euros e envolveu 600 pesquisadores de varios paises.
[8] Tratado Anti-Ballistic Missile (ABM, na sigla em inglés), Tratado de Forgas Nucleares de Alcance
Intermediario (Intemediater-Range Nuclear Forces Treaty) e do Tratado dos Céus Abertos (Open Sky
Treaty).
[9] Nos ultimos anos, a Russia desenvolveu uma nova categoria de misseis balisticos (hypersonic glide
vehicles, HGV em inglés), tanto lancados de plataformas aéreas (air-launched cruise missiles), como
langados de plataformas terrestres (ground-lauched cruise missiles). Eles podem alcancar velocidades
acima de Mach 5 e sdo manobraveis.
[10] Donald Trump foi o 45° Presidente dos EUA, de janeiro de 2017 a janeiro de 2021.
[11] US (Homeland) Ballistic Missile Defence program — Programa Norte-americano de Defesa contra
Misseis Balisticos.
[12] Five Eyes é a alianca no campo da Inteligéncia entre os EUA, Australia, Canad4, Nova Zelandia e
Reino Unido.
[13] Northwest Passage - Passagem do Noroeste: trecho maritimo que liga a regido do Mar do Labrador,
a NE do Canadd, ao Mar de Bering, regido a W do Alasca e NE da Russia.
[14] Sistema Integrado de Monitoramento de Fronteiras, SISFRON - sistema de sensoriamento e apoio
a decisao em suporte ao emprego operacional, cujo objetivo é fortalecer a presenca e a capacidade de
monitoramento e acdo do Estado brasileiro na faixa de fronteira terrestre.
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MAJOR DIOGO LUIZ
Oficial de Operagoes do Centro de
Defesa Cibernética.

AEXPLORACAOE O ATAQUE
CIBERNETICO

Muito se comenta sobre como o dominio
cibernético tem se ampliado e como ele também
é intrinseco aos demais dominios naturais: terra,
mar, ar e espaco. O fluxo constante de dados pelo
ciberespaco faz parte do cotidiano da sociedade
brasileira, que esta cada dia mais conectada. Uma
nova fronteira, até entao inexistente, foi aberta,
sendo imperativo guarnecé-la. Temas ligados
a atuacgao estatal e nao estatal nesse ambiente
tém sido tratados por uma ampla gama de
entidades e assuntos, como soberania, legalidade
e legitimidade das agoes cibernéticas, estando na
ordem do dia de instituigoes e individuos.

As TForcas Armadas, acompanhando a
evolucao dos tempos, tém buscado garantir
que o poder nacional brasileiro seja também
manifestado no dominio cibernético. Esse
ambiente possui particularidades especificas
e necessita de capacidades e competéncias
peculiares para sua efetiva utilizacao no ambito
de operacoes militares.

A Doutrina de Operagoes Conjuntas,
referéncia doutrinaria brasileira mais atual
sobre a Guerra Cibernética, divide a Capacidade
Cibernética em trés capacidades operativas [1]:
protecao cibernética, exploracao cibernética e
ataque cibernético.

A protecao cibernética é o conceito que
causa menos dificuldade de compreensao.
Ela representa o escudo que garante o
funcionamento dos dispositivos computacionais
do teatro (TO) ou area de operacoes (A Op) e que
prové a protegao contra acoes de exploracao e
ataque do oponente. A protecao é uma atividade
de carater permanente.

Por outro lado, exploragcdo e ataque
cibernéticos possuem conceitos distintos em
diferentes referéncias. E de suma importancia
que os planejadores e executantes conhecam
os limites de cada atividade para que haja um
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correto exercicio do comando e para que limites
estabelecidos nao sejam transpostos.

Por estar em um dominio essencialmente
artificial, a doutrina da defesa e da guerra
cibernética obedecem a uma dinadmica de
evolucao mais veloz. Enquanto a ordem natural
possui leis consideradas imutdveis do ponto
de vista humano, o espago cibernético esta em
permanente transformacao, exigindo que os
guerreiros que atuam nesse ambiente estejam
em constante atualizacio. E plenamente
compreensivel que taticas, técnicas e
procedimentos (TTP) cibernéticos devam se
atualizar em uma frequéncia mais rapida que
a de TTP aplicaveis aos outros dominios e que
conceitos estabelecidos possam e devam ser
revisados continuadamente.

ATAQUE CIBERNETICO

O ataque cibernético é uma capacidade
operativa [2] que guarda estreita relagdo com a
Funcao de Combate Fogos. Sua definicao é dada
pela doutrina de operagoes conjuntas: “conduzir
acoes sobre dispositivos, redes de computadores
e comunicagoes do oponente para causar efeitos
cinéticos e nao-cinéticos”. De acordo com o
manual, o ataque cibernético busca atingir os
seguintes objetivos ou efeitos:

1) destruir ou degradar equipamentos e
sistemas, provocando baixas e/ou danos
permanentes ou temporarios, que sejam
favoraveis a operacgao do TO/A Op;

2) degradar a capacidade de operacgdo do
oponente no campo de batalha, reduzindo
a eficacia de funcionamento dos seus
sistemas;

3) corromper dados de sistemas do
oponente, manipulando informacoes de
interesse do TO/A Op;

4) negar o acesso do oponente a sistemas
de interesse do TO; e

5) interromper o funcionamento de
sistemas do oponente que tragam
vantagem ao TO.

Em virtude das caracteristicas da guerra
cibernética, para que o ataque cibernético seja
realizado, faz-se necessaria a exploragao do
ambiente cibernético de maneira a se obter o
comando e controle de um sistema inimigo. Essa
situacdo demanda o investimento de tempo,
recursos financeiros e a aplicagdo de uma
expertise sobre 0 espago cibernético.



Normalmente, algumas etapas sao seguidas
para que seja possivel julgar que determinada
tropa cibernética é capaz de realizar um ataque,
a saber:

1) Reconhecimento: o alvo é analisado
de maneira a se encontrar uma ou mais
vulnerabilidades que possam ser exploradas.
Nessa etapa, os dados e informagoes encontradas
em fontes abertas (Open Source Inteligence —
OSINT, na sigla em inglés) sdo fundamentais. Um
trabalho de engenharia social deve ser executado
para levantar costumes e caracteristicas do alvo
ou de individuos ligados a ele ou, ainda, for¢a-lo
a proporcionar informagoes, tudo com o fim de
se levantar uma vulnerabilidade passivel de ser
explorada. Essa etapa demanda um longo tempo
e nao deve ser desprezada. Quanto melhor for
o reconhecimento executado, maiores serao as
chances de éxito de um ataque cibernético.

2) Armamento: uma arma cibernética é
desenvolvida para explorar a vulnerabilidade
encontrada, objetivando  provocar um
determinado efeito. Um exploit especifico
é utilizado carregando consigo um payload
para executar o efeito desejado. O malware
desenvolvido precisa ser especifico e
suficientemente eficaz para escapar das defesas
existentes no ambiente légico a ser atacado.

3) Entrega: o artefato é disponibilizado ao
alvo. Entendendo o alvo como um sistema [3],
busca-se fazer com que o alvo tenha acesso ao
malware desenvolvido. Diversas estratégias
sdao empregadas para que a rede ou o ativo
visado seja colocado em contato com o artefato
desenvolvido. Muitas vezes, o ser humano é o
vetor a ser explorado a fim de se acessar uma
rede. Uma campanha de phishing ou mesmo
spear-phising pode ser empregada para que
determinado ator, previamente identificado,
receba um e-mail com conteido malicioso. Em
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Major Diogo Luiz

algumas vezes, uma vulnerabilidade até entao
desconhecida (e para qual ainda nao héa corregao)
¢ identificada e a entrega é realizada sem a
necessidade da interacao com um alvo humano.

4) Exploracgao: a ativacdo do payload é
realizada e o malware é instalado no objetivo.
Normalmente, essa etapa ¢é dependente
da participacao do wusudrio, que habilita
involuntariamente o c6digo malicioso.

5) Instalacao: O malware se consolida no
alvo. Uma conexao com o exterior da rede visada
¢é garantida por uma backdoor e a persisténcia
dentro do alvo é estabelecida.

6) Comando e Controle: o atacante
se estabiliza completamente dentro do
alvo aproveitando o canal de comunicagao
estabelecido. A capacidade de realizar
movimentos laterais na rede é explorada e a
possibilidade de se fazer busca e exfiltracao de
dados e informacoes se torna uma realidade.

7) AgOes Objetivas: uma vez dque o
comando e controle é estabelecido, o atacante
pode executar acoes para conseguir os efeitos
desejados. Os efeitos de destruir, degradar,
corromper dados, negar o acesso ou impedir
o funcionamento podem ser plenamente
alcancados.

O modelo apresentado toma por base o
conceito da cyber kill chain e foi elaborado
pela empresa fabricante de produtos de defesa
Lockheed Martin para identificar e prevenir
a atividades cibernéticas intrusivas. Esse
framework ilustra muito bem os passos que
um atacante precisa executar até conseguir
provocar um efeito sobre um alvo. O ataque
é somente a acao final de “detonar uma
bomba”, que foi customizada para penetrar nas
defesas de um determinado alvo particular.
A capacidade operativa de ataque cibernético
s6 pode ser considerada factivel por um

Fig 1 - Cyber Kill Chain® Lockheed Martin. Fonte: https://danieldonda.com/cyber-kill-chain/
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decisor, se o comando e controle ja tiver
sido providenciado. Toda a agdo anterior que
prepara o terreno para a detonagao da bomba,
pela doutrina mais atual, ndo faz parte do
ataque, mas sim da exploracao cibernética.

“ Assim como

uma Bateria de Busca de
Alvos dotada de radares
e sistemas remotamente
pilotados esta
intrinsecamente ligada
a funcao de combate
fogos, mas age como um
vetor importantissimo
na funcao de combate
inteligéncia, a tropa
que realiza a exploracao
cibernética também
atua nas duas funcoes de

combate. ,,

EXPLORAGCAO CIBERNETICA

Segundo o MD30-M-01 - Doutrina
de Operagoes Conjuntas (2020), toda a
cadeia anterior as agOes objetivas (ataque
cibernético) estd inserida no conceito da
Exploracao Cibernética, a saber: “mapear
sistemas e ativos de informagao presentes no
Espaco Cibernético de interesse do TO/A Op
[4], identificar vulnerabilidades e realizar a
preparacao para futuras acoes ofensivas.”

Faz-se necessario desconflitar esse
conceito com o previsto no manual do Exército
EB70-MC-10.232 — Guerra Cibernética (2017).
Enquanto o manual do Exército Brasileiro (EB),
mais antigo, identifica a exploragao cibernética
como uma capacidade de “conduzir agoes de
busca ou coleta nos Sistemas de Tecnologia
da Informacgdo de interesse, a fim de obter
dados”, igualando a exploracgao a inteligéncia
cibernética; o manual do Ministério da Defesa
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(MD), mais atual, conceitua a exploragdo como
uma etapa a ser realizada para a execugao de
um ataque.

Vale salientar que o manual EB70-
MC-10.244 - Corpo de Exército (2020) ja define
a exploracdo cibernética em consonancia
com o manual do MD, ampliando o escopo
da atividade e afastando-se do que postula o
manual Guerra Cibernética.

A definicdo do MD esta alinhada com o
que prevé a doutrina conjunta dos Estados
Unidos da Ameérica. O JP 3-12 — Cyberspace
Operations, descreve uma gama de atividades
incluidas nas agdes de exploracao do
ciberespaco (cyberspace exploitation). Para
aquela nacdo, a exploragdo engloba tanto
as atividades afetas a inteligéncia quanto as
atividades preparatérias para a obtencao de
um efeito (afetas ao ataque cibernético).

A exploracgao cibernética inclui operagoes
correntes e futuras por meio de agoes como
obter e manter acesso a redes, sistemas
e nés com valor militar, manobrar
para posicoes vantajosas e posicionar
capacidades cibernéticas para facilitar
operacoes futuras. [traducgdo nossal

A Junta Interamericana de Defesa (JID)
descreve o funcionamento de um ataque
cibernético utilizando o modelo da cyber kill
chain, ilustrando as diversas etapas que devem
acontecer para que a obtencao de um efeito seja
conseguida.

De acordo com a doutrina interamericana,
o ataque cibernético se caracteriza pelo uso
deliberado de uma arma cibernética para gerar
um efeito prejudicial nas redes e sistemas
de informacdo de um adversario, podendo
ter efeitos indiretos no d&mbito de operacoes
convencionais.

Quando se refere aos tipos de operacgoes,
a JID define que a exploragao cibernética
se refere a procedimentos passivos ou
ativos orientados a obtencdo da informacao
necessaria para a planificagdo e conducao de
operagoes cibernéticas defensivas e ofensivas
ou outras operacdes convencionais. Dado
que as operacOes cibernéticas ofensivas sao
definidas como aquelas executadas nas redes
de adversarios ou terceiros com a finalidade
de causar um efeito cibernético ou um efeito
fisico, elas sdo dependentes de uma exploragao



prévia, que permita a obtencao desses efeitos.

Em resumo, as doutrinas mais atuais, tanto
do Brasil como de outros paises, vinculam
a possibilidade de um ataque cibernético a
necessidade de uma exploracdo prévia. Da
mesma maneira que um avido precisa ser
armado, que uma bateria precisa entrar em
posicao e possuir um sistema de busca de alvos
e que um torpedo precisa ser acondicionado no
navio para que esses atuadores cinéticos possam
atingir seus alvos e obter os efeitos desejados,
uma tropa cibernética precisa explorar o
ambiente cibernético para possibilitar a
obtencdo de um efeito do ataque do atuador
nao cinético. Vale salientar que a exploracao ja
possui um carater ofensivo e que a tropa opera
em um “terreno inimigo”.

A exploragao, no entanto, pode se limitar a
um reconhecimento em fontes abertas, agindo
de maneira passiva. Nesse caso, ndo cumprira
sua missao precipua de preparar o terreno para
arealizagao de um ataque. Essa preparacao tera
que, invariavelmente, realizar agoes intrusivas.

Assim como uma Bateria de Busca de Alvos
dotada de radares e sistemas remotamente
pilotados estd intrinsecamente ligada a
funcao de combate fogos, mas age como um
vetor importantissimo na fungido de combate
inteligéncia, a tropa que realiza a exploragao
cibernética também atua nas duas funcoes
de combate. Quando se obtém o comando e
controle para se realizar um ataque, o sistema
do alvo ja é plenamente conhecido e a extracao
de dados e informacoes passa a ser inteiramente
possivel.

Convém ressaltar que, muitas vezes, o
decisor tera que optar entre obter um efeito
(cinético ou nao cinético) sobre um alvo ou
permanecer com o comando e controle [5]
de um determinado sistema para extrair
dados e informacbes. Tem-se um exemplo
pratico: apés instalar um back door em um
sistema de comando e controle, ou mesmo
de comunicagbes inimigo, um invasor pode
apagar todos os dados do sistema, obtendo o
efeito de degradar a capacidade de operacéao
do inimigo, ou permanecer oculto no ambiente
invadido para coletar informagoes sobre as
posicoes das tropas inimigas no terreno. Uma
escolha é feita: a cibernética serd um atuador
nao cinético na funcao de combate fogos ou um
vetor de busca de informagoes na funcao de
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combate inteligéncia. Ambas as agdes exigem
do guerreiro cibernético a adogao dos mesmos
TTP, percorrendo toda a cyber kill chain, o que
muda é apenas a provocagdo ou nao de um
determinado efeito na fase das acoes objetivas.

A experiéncia tem mostrado que o
sucesso de uma exploragdo cibernética é
funcdo do tempo investido nessa exploracao,
da expertise dos profissionais designados
para essa tarefa e do volume de recursos
financeiros disponibilizados para que os TTP
possam ser executadas corretamente. Dessas
variaveis, o tempo tem sido o fator com maior
coeficiente. Quanto maior for a antecedéncia
na designacao de alvos para a cibernética,
maior serd a probabilidade de sucesso na coleta
de dados e levantamento de informacoes,
principalmente quando a atuacgdo se limita a
acbes nao intrusivas.

A CIBERNETICA COMO ATUADOR NAO
CINETICO DE FOGOS

No contexto do planejamento de fogos
conjunto, a tropa cibernética é enquadrada
como mais um atuador/vetor de fogos capaz
de provocar efeitos sobre alvos previamente
determinados. A etapa decidir do processo
Decidir, Disparar, Detectar e Avaliar (D3A)
busca definir, de antemao, quais os efeitos
sao desejados sobre quais alvos e quais séao
as tropas vocacionadas para obter esses
efeitos. Como ja explicitado, a possibilidade de
ataque cibernético é diretamente dependente
da exploracao cibernética, o que demanda
o investimento de tempo e recursos. Essa
exploracao, muitas vezes, tera de ser realizada
desde os tempos pré-crise, o que acarreta a
adocao de medidas para mitigar os riscos de se
atuar no que se tem chamado de combate em
zona cinzenta [6].

A Subsecdo de Guerra Cibernética,
presente na Secdo de Operacdes do Estado
Maior Conjunto, é responsavel por se integrar
com os outros elementos de coordenagao
de fogos presentes nessa célula do Estado
Maior Conjunto, a fim de apresentar as reais
possibilidades de ataque dos Destacamentos
de Guerra Cibernética presentes na campanha
ou operacao. A Proposta de Lista de Alvos da
FCj G Ciber é, portanto, muito dependente da
exploracao cibernética previamente realizada.
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Na reunido de Coordenacao de Fogos, os
alvos serdo priorizados e sera decidido qual o
vetor de ataque serda empregado sobre cada alvo,
gerando a Lista Preliminar Integrada Priorizada
de Alvos (LPIPA). Aspectos, como custo, tempo,
possibilidades de cada tropa e riscos envolvidos,
serdo considerados para determinar qual meio
provocara o efeito desejado sobre os alvos.

Ap6és aprovacao do  comandante
operacional (Cmt Op), a LPIPA deixa de ser
provisdria, tornando-se a Lista Integrada
e Priorizada de Alvos (LIPA), e pode ser
decomposta em Listas Priorizadas de Alvos
(LPA) para cada Forca Componente existente
no TO ou A Op. AFCj G Ciber também recebera
uma LPA contendo os alvos que devem ser
batidos pelo atuador nao cinético, a fim de
cooperar com a obtencdo do estado final
desejado (EFD) estabelecido pelo Cmt Op.

PRIORIZACAO DE ALVOS

A definicao sobre qual atuador devera
bater cada alvo representa, em termos de
forga, espago e tempo, como o comandante
operacional visualiza a obtencao dos efeitos
desejados que conduzem o esforgo conjunto
ao atingimento do EFD. Aspectos, como
economicidade, riscos envolvidos para a
tropa e para o cumprimento da missao,
probabilidade de sucesso da investida, efeitos
colaterais, além de varios outros fatores, sao
considerados para a escolha de um atuador em
detrimento de outro.

Um ataque cibernético é normalmente
mais econdmico e envolto em menos riscos para
a tropa. Em contrapartida, efeitos colaterais
podem também existir no dominio cibernético,
caso um malware destinado a um ativo escape
para a rede mundial de computadores, afetando

Ataque Cibernético
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Fig 2 - Fluxo do planejamento conjunto de fogos. Fonte: o autor (adaptado da Fig 3-3 do EB20-MC-10.206).
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Estados neutros, por exemplo. Em razao da
artificialidade e da consequente mutabilidade do
espaco cibernético, a probabilidade de sucesso de
um ataque cibernético é um dado momentéaneo
e depende da exploracao que foi realizada.

A Subsecao de Guerra Cibernética €
responsavel por informar ao comandante qual a
real capacidade da tropa cibernética para atingir
os efeitos desejados. Enquanto os alcances da
artilharia e o raio de agao dos avides e navios sao
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obtidos em funcao de dados reais, a capacidade
da tropa cibernética s6 é conhecida apds a
realizacao da exploracdo. Dai a necessidade de
se explorar o espaco cibernético desde os tempos
pré-crise, tal qual faz-se necessario adquirir
canhoes e misseis antes de a guerra comecgar.

CONSIDERACOES FINAIS
A evolugao tecnolégica deixa um legado aos
seres humanos ao ampliar a sua capacidade.




As limitagbes impostas pelo ambiente natural
vao sendo vencidas e as Nacoes passam a contar
com capacidades diversas para alcancar seus
objetivos. O espaco cibernético foi desenvolvido
como resposta da humanidade para lidar com o
processamento de dados e com a automagao de
processos, gerando um ambiente que consolidou
a globalizacao e possibilitou a alteragao benéfica
no modo de vida das pessoas.

Os interesses nacionais precisam ser
mantidos também nesse novo dominio. A
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protecao dos ativos é uma necessidade constante
e deve ser executada por cada ator que interage
no ambiente cibernético.

As capacidades operativas de exploracao e
ataque representam a possibilidade de um pais
ampliar sua dissuasao para além do ambiente
fisico. Uma Nacdo nao pode prescindir de seus
canhoes mesmo quando passa décadas sem
travar guerras. Da mesma maneira, nao se pode
prescindir da capacidade de se obter efeitos no
espaco cibernético e por meio dele.
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NOTAS
[1] O Exército Brasileiro também chama essas Capacidades Operativas de Atividades.
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[3] O alvo é percebido com um conjunto de elementos interconectados. Muitas vezes o objetivo final
€ uma peca que nao possui um acesso disponivel, mas possui ligacao com outras partes cujo acesso é
mais facilitado. O servidor de uma empresa é muito seguro, mas as vezes € colocado em rede com um
laptop de um agente que utiliza a mesma maquina na rede de sua residéncia. A entrega nao sera feita
ao servidor, mas ao agente, para que, por meio de futuros movimentos laterais (manobra), seja possivel
acessar o servidor. )
[4] Teatro de Operacoes ou Area de Operacoes.
[5] Referindo-se a pentultima etapa da ciber kill chain. Etapa que antecede as agoes objetivas.
[6] A zona cinzenta é definida pelo US Special Operation Command como interagdes competitivas entre
e dentro de atores estatais e nao estatais que se situam entre uma guerra tradicional e uma paz dual.
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TENENTE-CORONEL JERONIMO
Instrutor da Academia de Guerra
do Exército do Chile e Oficial de
Ligagdo de Doutrina.

A CAPACIDADE
CIBERNETICA NO
EXERCITO DO CHILE

O ciberespaco ganha cada vez mais
relevancia no complexo cenario mundial.
A globalizacdo e o exponencial progresso
tecnolégico proporcionaram um avango na
era digital nunca experimentado.

Com esse avancgo, iniciaram-se também
as atividades ilicitas, criminosas e ofensivas
no espaco cibernético, consubstanciando-se
em uma nova ameaca para os estados-nagao
e demais organizacoes, afetando setores
vitais dos paises e, por consequéncia,
atingindo também os cidadaos comuns.

A obra La ciberguerra: sus impactos y
desafios, publicada em 2018 pelo Centro
de Estudos Estratégicos da Academia
de Guerra (CEEAG) do Exército chileno,
afirma que, em nivel regional, os paises

que se destacaram como alvos de
ciberataques, na América Latina, foram
Brasil, Argentina, Coldémbia, México e

Chile. O acesso ou roubo de informacoes
de um computador infectado predomina
na regiao. Como exemplo, o autor cita uma
familia de c6digos maliciosos — Dorkbot —
que, em meados de 2016, gerou mais de
80.000 acgOes contra sistemas virtuais,
concentrados no Chile (44%), Peru (15%) e
Argentina (11%).

Assim, evidencia-se que a América
Latina se configura como palco de inimeros
ataques cibernéticos, demonstrando ser
uma regiao instavel e insegura quanto a
protecao de ativos no dominio cibernético.

Como consequéncia, o quinto dominio
das operagoes militares—o ciberespaco—tem

Doutrina Militar | Outubro a Dezembro de 2022

imprimidoumamudanganoroldeatribuicoes
das forgas armadas, reorientando esforgos e
recursos para geracao de novas capacidades
para se contraporem as novas ameagas
no ciberespacgo, somado aos conceitos de
zona cinza dos conflitos armados e guerra
hibrida, com predominancia de atores nao
estatais e ameacas difusas.

O Exército do Chile, visando gerar
capacidades emface dasnecessidadesatuais,
projetou sua nova estrutura superior. Essas
mudanc¢as respondem aos novos cenarios
ja mencionados, abarcando diferentes
capacidades militares, otimizando recursos
e sincronizando os respectivos atuadores.

Dentre essas mudancgas, destaca-se o
Comando de Operacgbdes Especiais (COPE),
no final de 2020. O COPE esta organizado
com trés brigadas operativas: Brigada de
Operacoes Especiais (BOE), Brigada de
Aviacao do Exército (BAVE) e Brigada de
Inteligéncia (BINTE). Trata-se de uma
solucéao sui generis, pois retine sob o mesmo
comando as capacidades relacionadas as
operagOes especiais, montanha, aviacao,
inteligéncia, guerra eletronica e cibernética
- sendo essas unidades preexistentes, mas
que sob a égide de um comando Unico
tem a expectativa de gerar uma sinergia e
aumento dessas capacidades.

Cabe relembrar que se entende por
capacidade como a aptidao requerida a uma
forca ou organizacdo militar para cumprir
determinada missao ou atividade. Essa
aptidao é exercida sob condigdes e padroes
determinados, pela combinacdao de meios
para desempenhar uma gama de tarefas.

Ademais, a capacidade é obtida a
partir de um conjunto de sete fatores
determinantes, interrelacionados e
indissocidveis: Doutrina, Organizacgao (e/
ou processos), Adestramento, Material,
Educacao, Pessoal e Infraestrutura — que
formam o acrénimo DOAMEPI (Brasil,
2019).

Dessa forma, o objetivo do presente
artigo é apresentar a atual situacdo da
capacidade cibernética do Exército do
Chile, segundo os fatores DOAMEPI.
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“ Em nivel regional,
os paises que se
destacaram como alvos
de ciberataques, na
Ameérica Latina, foram
Brasil, Argentina,
Colombia, México e

Chile. ,,

O SETOR CIBERNETICO NO EXERCITO
DO CHILE

O Chile adota um modelo, de forma
similar a doutrina brasileira, onde a seguranca
cibernética representa um conceito mais
amplo e abrangente, englobando as agoes
de defesa cibernética, de forma anéloga a
conhecida relacdo entre seguranca e defesa
nacional.

A defesa cibernética é a vertente do
sistema seguranca cibernética, a nivel
nacional, que reine as capacidades das
Forcas Armadas para executar operagoes no
ciberespaco. Assim, estd focada na defesa e
sobrevivéncia dos sistemas militares, bem
como daqueles que sao vitais para o bom
funcionamento de diferentes 6rgaos estatais.

QOutra importante observacao é que suas

" SEGURANCANACIONAL |

SEGURANGA CIBERNETICA

A

Fig 1 - Relacdo entre seguranca e defesa
cibernética. Fonte: o autor - adaptado de
apresentacao do Batalhao de Defesa Cibernética.

i

acoes sao respaldadas do ponto de vista
juridico, com base no principio de legitima
defesa, que permite o uso de capacidades
militares de defesa cibernética ativa para

Tenente-Coronel Jerénimo

lidar com ataques cibernéticos contra o
Estado (MIRANDA, 2021).

Além disso, o Exército do Chile optou por
subordinar a cibernética a fungao de combate
inteligéncia, conforme o manual de defesa
cibernética:

As unidades e organizagoes de “Defesa
Cibernética” constituem a parte dos meios
institucionais de inteligéncia que sao
dedicados ao desenvolvimento de tarefas
destinadas a proporcionar a devida
seguranca e protecdo das informacoes
institucionais que sao armazenadas,
processadas ou transmitidas pelos
sistemas de informacdao do Exército,

a fim de garantir disponibilidade,
confidencialidade e integridade.
(Regulamento RDI 20008 - Defesa

Cibernética, 2016, p. 65)

Dessa maneira, a Diretoria de
Planejamento de Informacao do Exército
(DIPLINE) representa o 6rgao de direcao
setorial de inteligéncia, contrainteligéncia,
operacoes de informacéao e cibernética, sendo
oescalaodemaisaltonivel dosetor cibernético
no exército. Cabe a DIPLINE aconselhar
0 Chefe do Estado-Maior no controle e
coordenacgao das atividades executivas que,
sob a autoridade da Brigada de Inteligéncia
do Exército (6rgao executivo), sao realizadas
pelas unidades de inteligéncia do Exército.
(Ministério da Defesa Nacional, Decreto 305,
2021). Por sua vez, a BINTE é subordinada ao
Comando de Operagoes Especiais.

Do exposto, infere-se que as atividades
do setor cibernético estdo concentradas
na Brigada de Inteligéncia do Exército,
subordinada ao Comando de Operacoes
Especiais. Ou seja, nao existe um 6rgao, no
nivel direcao ou execugao, que seja exclusivo
para as atividades cibernéticas. Como efeito,
pode-se gerar uma limitagdo da atuacao e
abrangéncia do setor cibernético, que em
teoria deveria atuar de forma transversal com
outras diretorias e 6rgaos, principalmente no
tocante as acoes de protecao cibernética, onde
o usudrio final também se torna protagonista
do processo, representando o elo mais fragil
ante uma tentativa hostil contra os sistemas
proprios.
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Fig 2 — Organizacao do Exército do Chile, com destaque para a DIPLINE e o COPE.
Fonte: Exército do Chile https://www.ejercito.cl/estructura-y-organizacion.

Outro fator importante é a fonte de
recursos, que pode ter uma limitacdo em
virtude da possivel concorréncia com outras
areas, como é o caso especifico da inteligéncia,
que esta—pelo menos sob a 6tica da organizacao
— abrangendo a atividade cibernética.

Além disso, as Forcas Armadas do
Chile tém expressivo desenvolvimento
das atividades conjuntas, sendo o Estado-
Maior Conjunto (EMCO) o responsavel pelo
emprego das capacidades geradas pelas
forcas singulares. Entretanto, a capacidade
cibernética, a nivel conjunto, estd em fase
preliminar de implantacao, nao tendo uma
estrutura organizada.

FATORES DOAMEPI - DOUTRINA

Segundo o manual Doutrina Militar
Terrestre do Brasil, a doutrina é base para
os demais fatores, estando materializado
nos produtos doutrinarios. Desse modo, a
geracao de capacidades de uma unidade ou
forca inicia-se com a formulacao de sua base
doutrinaria, que considera a gama de missoes
(traduzida mnas capacidades operativas),
atividades e tarefas que essa unidade cumpre
em operacoes.

A defesa cibernética, em  nivel
institucional, tem sua base doutrinaria no
regulamento RDI - 20008 Defesa Cibernética,
definindo a estrutura para a defesa cibernética
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no Exército do Chile.

Esse marco legal aborda os conceitos
e definigdoes proprios da cibernética,
estipula o quadro juridico sob o qual as
acoes relacionadas a defesa cibernética sao
enquadradas, estabelece a infraestrutura
critica a ser protegida e estipula os 6rgaos de
ciberdefesa do exército. Além disso, relaciona
a defesa cibernética com as fungdes primarias,
enquadra a defesa cibernética no processo de
planejamento militar e estabelece as tarefas a
serem realizadas pela instituicdo em matéria
de defesa cibernética.

Esse manual assegura a realizacdo de
operacoes cibernéticas ofensivas, contra
pessoas, redes de computadores e sistemas
C4I [1] adversario. Segundo Plum (2020), a
previsao doutrinaria de ataque cibernético
outorga liberdade de acédo a forga, impactando
positivamente na sua capacidade. Soma-
se a isso, 0 emprego sistémico previsto na
doutrina em voga, que vislumbra tarefas
para a capacidade cibernética em todas as
operagoes — relacionando-as com as demais
funcoes de combate e enquadrando-as dentro
do contexto das operagodes de informacéao.

Observa-se que a doutrina abrange o
nivel mais alto da instituicao, contudo existe
uma lacuna para as agdes taticas da Forca
Terrestre, com manuais e regulamentos
voltados para as acoes defensivas, que
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abrange os usuarios e sistemas empregados
pela forca e, também, acgoes ofensivas, para
normatizar e orientar tais agdes, visando o
publico alvo especializado.

ORGANIZAGAO E/OU PROCESSOS

Esse fator € materializado por
intermédio da estrutura organizacional dos
elementos de emprego da Forga Terrestre (F
Ter). Algumas capacidades sao obtidas por
processos, com vistas a evitar competéncias
redundantes, quando essas ja tenham sido
contempladas em outras estruturas (Brasil,
2019).

Como mencionado, a Brigada de
Inteligéncia é o 6rgao executivo do setor

cibernético. Essa Grande Unidade de
Inteligéncia possui dois regimentos de
inteligéncia, sendo que o Regimento

de Inteligéncia N° 2 “Llaitin” reGne as
capacidades cibernética e guerra eletronica,
materializadas pelo Batalhdo de Defesa
Cibernética (Figura 3) e o Batalhdo de
Guerra Eletronica.
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missdo executar operacdes militares no
ciberespaco, com o propoésito de garantir
o livre uso do dominio cibernético de
interesse militar e manter a protecao das
infraestruturas criticas institucionais,
bem como obter informacgbes relevantes
para o sistema de inteligéncia do exército.

A Companhia de Operacgoes
Cibernéticas Defensivas cumpre um rol
duplo de atribuicdes, pois além de ser
uma estrutura voltada para a guerra,
também desempenha o papel de centro de
tratamento de incidentes de rede ou CSIRT
- Computer Security Incident Response
Team (CSIRT, na sigla em inglés), sendo
uma estrutura permanentemente ativada.

O setor cibernético, no Exército do
Chile, a nivel de diregao, estd organizado
com uma estrutura nao vocacionada
especificamente para atividade no dominio
cibernético. Porém, no nivel tatico, o
Batalhdo de Defesa Cibernética se destaca
de maneira positiva.

Fig 3 — Organizacao do Batalhao de Defesa Cibernética (Batallon de Ciberdefensa).
Fonte: Batalhdo de Defesa Cibernética — palestra institucional.

O Batalhao de Defesa Cibernética esta
organizado a uma companhia de operacgodes
cibernéticas defensiva (COPs-D), uma
companhia de operagbes cibernéticas
ofensiva (COPs-0), uma companhia de
apoio as operacgdes cibernéticas (Apoyo
COps), uma secao de estado-maior e uma
secao logistica. Essa OM Ciber tem como

ADESTRAMENTO

Compreende as atividades de preparo,
obedecendo a programas e ciclos especificos,
incluindo a utilizacao de simulacao em todas
as suas modalidades: virtual, construtiva e
viva.

O adestramento das subunidades do
Batalhdao de Defesa Cibernética chileno
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¢ realizado, principalmente, por meio
da participagdo de suas subunidades em
exercicios militares. O ciclo de adestramento
é uma das areas que se encontra em fase
inicial de desenvolvimento, nao se observando
programas padrao de adestramento como em
outras capacidades.

Além disso, a Companhia de Operacoes
Cibernética Defensiva participa do Exerciciode
Simulacao de Gestao de Seguranca Cibernética
para Funcionarios Publicos, organizado pelo
CSIRT governamental, realizado em parceria
com a empresa de seguranca cibernética
Kaspersky e aberto aos funcionarios do
Estado e empresas membros do Sistema de
Empresas Publicas (CHILE, 2022). Trata-se
de uma simulacao realista de um incidente de
ciberseguranca, guardando semelhancas com o
Exercicio Guardido Cibernético, realizado pelo
Comando de Defesa Cibernética (ComDCiber),
do Exército Brasileiro.

MATERIAL

A Doutrina Militar Terrestre (2019)
preconiza que o fator material compreende
todos os materiais e sistemas para uso
na F Ter, acompanhando a evolugao de
tecnologias de emprego militar e com base
na prospeccdo tecnolégica. E expresso
pelo quadro de distribuicao de material
dos elementos de emprego e inclui as
necessidades decorrentes da permanéncia
e sustentacdo das funcionalidades desses
materiais e sistemas durante todo o seu ciclo
de vida.

Segundo Miranda (2021), o Batalhéo
de Defesa Cibernética aumentou sua
capacidade em termos do material
implementado para realizar suas funcoes
— hardware e principalmente softwares,
porém, sua principal dificuldade €
representada pela obsolescéncia tecnolégica
em parte da infraestrutura critica a ser
salvaguardada, definida pela instituigao.
Tudo isso porque existem diferentes
organizacoes encarregadas dos dados
de pessoal, planejamento de operacoes
militares e administracdo dos recursos que,
como resultado dessa obsolescéncia, néao
conseguiram migrar para plataformas mais
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modernas e seguras. E isso se traduz em uma
maior exposigao as ameacas cibernéticas.
Por outro lado, em relacdo aos recursos
financeiros destinados a aquisicao de
materiais e outros investimentos e custeio
do setor cibernético, existe um Plano de
Desenvolvimento Estratégico do Exército
que priorizou a capacidade cibernética,
garantindo um fluxo continuo de recursos.

EDUCACAO
Compreende todas as atividades
continuadas de capacitacdo e habilitacao,
formais e mnao formais, destinadas ao
desenvolvimento do integrante da Forca
Terrestre quanto a sua competéncia
individual requerida. Essa competéncia
deve ser entendida como a capacidade
de mobilizar, ao mesmo tempo e de
maneira interrelacionada, conhecimentos,
habilidades, atitudes, valores e experiéncias
para decidir e atuar em situagdes diversas.
No Exército do Chile, a vertente educacao
é de responsabilidade setorial do Comando
de Educacao e Doutrina (CEDOC), que tem,
por um lado, a responsabilidade pela geracao
de doutrina por meio da Divisdo de Doutrina
(DIVDOC) e, por outro, é responsavel pelo
sistema de educacdo militar através da
Divisao de Educagao (DIVEDUC).
Contribuindo com o setor cibernético, a
Academia Politécnica Militar (ACAPOMIL)
ministra o Curso Técnico Avancgado de
Defesa Cibernética, fornecendo pessoal
permanente com competéncias necessarias
para atuar como administradores da rede de
defesa cibernética, bem como no Batalhao
de Defesa Cibernética. O curso é destinado
a engenheiros militares, com conhecimentos
avancados na &area e constitui um nivel
superior de educagao militar sobre o assunto.
O Exército do Chile estabeleceu uma
linha de carreira para os cabos profissionais
[2], na linha de ensino militar bélico, na
area de defesa cibernética, que inclui
cursos ministrados tanto pela Escola de
Telecomunicagbes (ESCTEL) como pela
Escola de Inteligéncia (ESCINT). A ESCTEL
estd vocacionada para as atividades de
protecao cibernética, visando preservar os
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ativos proprios do Exército do Chile. Assim,
essa instituicdo de ensino possui um centro
de treinamento em telecomunicagbes, que
inclui em suas instalagdoes o Centro de
Treinamento CISCO e o Laboratério de ensino
e treinamento de rede — onde sdo ministrados
cursos de treinamento e especializagao.
Como exemplo, cita-se os cursos CISCO CCNA
[3], que sdo orientados para a entrega de
habilidades para desenvolver redes seguras,
reconhecer ameacas e vulnerabilidades de
rede e mitiga-las, mantendo a integridade,
confidencialidade e disponibilidade de dados
e servicos. Ao mesmo tempo, esse pessoal
tem especializagdo secundaria em guerra
eletronica e, uma vez que tenham recebido
ambos os treinamentos, estao prontos para
serem treinados pela Escola de Inteligéncia.

Apoésconcluirostreinamentos especificos
decibernéticaeguerraeletronica, osmilitares
seguem para ESCINT, onde frequentam o
curso basico de inteligéncia militar, que
serd uma especializacdo orientada para
os conhecimentos preconcebidos na area
de cibernética e guerra eletronica. Dessa
forma, o ciclo de educagao estd completo
e os militares estdo aptos para aplicar
os conhecimentos adquiridos. Com o
treinamento fornecido em ambas as escolas,
a instituicdo recebe um cabo da arma de
Telecomunicagoes, especialista em guerra
eletronica e inteligéncia, que desenvolveu
as habilidades técnico-profissionais para
trabalhar em redes e sistemas de defesa
cibernética.

Infere-se que o Exército do Chile
desenvolveu uma adequada solugao para o
aperfeicoamento técnico-profissional das
pracas, gerando uma linha de carreira para
os sargentos da instituicao no campo da
defesa cibernética. Porém, nao ha medidas
similares com relacdo a especializacao de
oficiais.

PESSOAL

Abrange todas as atividades
relacionadas aos integrantes da forca,
nas funcionalidades: plano de carreira,
movimentacdo, dotacdo e preenchimento
de cargos, servigo militar, higidez fisica,
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avaliacao, valorizagao profissional e
moral. E wuma abordagem sistémica
voltada para a geracgao de capacidades, que
considera todas as agoes relacionadas com
o planejamento, a organizacao, a direcao, o
controle e a coordenacgao das competéncias
necessarias a dimensao humana da Forcga.

No ambito do fator pessoal, o
Exército do Chile conta com um plano
de carreira para os cabos profissionais,
como descrito no fator educacao, que
visa ao preenchimento de cargos no setor
cibernético, principalmente na area de
protecdo cibernética. Da mesma forma,
a ACAPOMIL desenvolve um programa
com o Curso Técnico Avancado de Defesa
Cibernética, que permite habilitar pessoal
em um nivel mais avancado para atividades
no setor cibernético.

Contudo, no Exército do Chile néao
existe a previsao para uma carreira de
oficiais dedicados ao dominio cibernético.
Assim, o fluxo de pessoal na direcao
e controle, que é desempenhado pelos
oficiais, nao apresenta uma sistematica ou
padronizacao.

INFRAESTRUTURA

Engloba todos os elementos estruturais
(instalagdes fisicas, equipamentos e
servigos necessarios) que dao suporte ao
preparo e ao emprego dos elementos da
F Ter, de acordo com a especificidade de
cada um e o atendimento aos requisitos do
exercicio funcional.

Cabe ressaltar que a infraestrutura
de protecao cibernética é mais ampla
e transversal a todo exército. De modo
contrario, a infraestrutura relacionada
as acgoOes ofensivas sdo mais especificas
e restritas a unidades militares de
cibernética.

A implementacdao da infraestrutura
fisica relativa ao setor cibernético tem
sido gradual, de acordo com o Plano
de Desenvolvimento Estratégico ja
mencionado. Tudo isso, refletiu-se em
um aumento considerdavel no numero
de instalagbes do Batalhdao de Defesa
Cibernética, desde sua criagao. Miranda
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(2021) afirma que a infraestrutura é um
dos pontos fortes da unidade, devido ao
fato de que a instituicdo tem feito um
esforco significativo para melhorar as
condicoes da unidade, materializados pela
construcao dos pavilhées das companhias
de operacgoes cibernéticas.

CONSIDERACOES FINAIS

Em sintese, ao término da analise
dos fatores DOAMEPI, ¢é possivel
consolidar os principais fatores positivos
e negativos, evidenciados no presente
artigo, relativos a capacidade cibernética
no Exército do Chile, sintetizada por uma
matriz SWOT [4].

Exército do Chile adotou, subordinando o
setor cibernético ao sistema de inteligéncia.
A implantacdo de uma A&rea estratégica
sob a direcao da DIPLINE e execucgao do
COPE ¢é sublinhada com ressalvas, pois
a especificidade do setor cibernético
certamente exigird uma estrutura com
maior vocagao para essa atividade. Soma-se
a isso a falta de um curso de especializagao
para oficiais no aspecto educacéao e pessoal.

Sob a oOptica dos fatores externos,
ressalta-se como fator positivo o marco
legal, representado pela Politica Nacional
de Defesa Cibernética e o contetdo do
Plano de Desenvolvimento do Exército,
que estdo impulsionando a capacidade

Tabela 1 — Principais fatores relativos a capacidade cibernética no Exército do Chile.

Considerando os fatores internos, ha
forca no fator educacao, representada
pela sélida formacao das pracgas, que
passam pelo curso de guerra eletrénica,
cibernética e inteligéncia. Deduz-se que
a educacao tem uma forte relevancia
ao fornecer profissionais qualificados
para o desempenho de tarefas no setor
cibernético. Além disso, os aspectos de
infraestrutura e material demonstram
fortalezas, principalmente pelo fluxo
continuo de recursos financeiros para
essas areas.

Por outro lado, como debilidade,
destaca-se a peculiar estrutura que o
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cibernética. Como ameaca, elenca-se a
falta de capacidade no nivel conjunto.

Por fim, conclui-se que a capacidade
cibernética no Exército do Chile estd em
fase de implantacao, sendo sua maturagao
compativel com a realidade regional.
Além disso, o Exército Brasileiro tem
demonstrado interesse em contribuir com
o setor cibernético do Chile, uma vez que
as Conferéncias Bilaterais entre Estados-
Maiores (CBEM) de 2020 e 2022, realizado
entre ambos o0s exércitos, expressaram
varios entendimentos no setor - fato
esse que contribuird para o aumento da
seguranca cibernética no cone sul.
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GOMES
Oficial do Estado-Maior do
Comando de Aviagao do Exército.

DEMANDAS DOUTRINARIAS
PARA UMA OPERAGAO
CONJUNTA DE AVIAGAO

Segundo Clausewitz,

o principal objetivo de qualquer teoria
é esclarecer conceitos e ideias que se
tornaram, por assim dizer, confusos
e emaranhados. Até que os termos e
conceitos tenham sido definidos, pode-se
esperar fazer algum progresso no exame
da questao de forma clara e simples e
esperar que o leitor compartilhe suas
opinides. (CLAUSEWITZ, apud McBeth,
2003, p. 445, tradugéo nossa).

Aolongo do século XX, pdde ser observada
a importancia da aviagao para as operagoes
militares. Do emprego incipiente na 12 Guerra
Mundial a aplicacao ostensiva nos conflitos
armados atuais, sua doutrina e organizacao
evoluiram constantemente.

Os primeiros avidoes do Exército datam
de 1913, mas as operacoes aéreas angariaram
uma importancia incontestavel na evolugao
das operacgoes no século XX. Para Douhet
(1988, p. 19) “o dominio do ar é o fator
determinante da vitéria”.

Dentro dessa importancia e sob a
influéncia de tedricos do Poder Aéreo,
como Giulio Douhet, Billy Mitchell e Hugh
Trenchard, somadas as decisdes de paises
europeus que deram independéncia para
a arma aérea, o Brasil, em 1941, decide
pela criacao do Ministério da Aerondautica
(BRASIL, 1941a).

O nome Aerondutica é influéncia direta de
Giulio Douhet, que destacava a necessidade
de uma organizacido central que unisse as
aviacoes sob uma Unica direcao, uma “cabeca
suprema”’, cujo nome deveria ser Ministério
da Aeronautica (DOUHET, 1988, p. 122-125).

Portanto, em 1941, nasce o Ministério da
Aeronautica no Brasil, integrando
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[...] os elementos existentes nas
aeronauticas do Exército e da Marinha e
no Departamento de Aerondutica Civil [...],
ou seja, [...] as instituigoes, repartigoes,
6rgaos e servicos [...] subordinados aos
Ministérios da Guerra, da Marinha e
Viacao e Obras Publicas. (BRASIL, 1941a,
art. 4° e 5°).

O Decreto-Lei 2.961 (BRASIL, 1941a, art.
8°, ainda traz uma importante novidade,
pois ao integrar as aeronauticas do Exército
e da Marinha, cria “uma corporagao Unica,
subordinada ao Ministério da Aeronautica [...]"
que, nessa data, foi denominada de “Forgas
Aéreas Nacionais”.

A denominagao para Forca Aérea Brasileira
(FAB) foi feita por meio do Decreto-Lei 3.302, de
22 de maio de 1941 (BRASIL, 1941b, art. 2°).

O Decreto-Lei que estabelecia a organizacao
da FAB em tempo de paz, no seu Capitulo I,
também definia a Concepcao de Emprego e ja
destacava que a Forca Aérea era “organizada e
instruida tendo em vista a participacao em: a)
operagOes puramente aéreas; b) em operagoes
combinadas com o Exército e a Armada; e c)
na defesa aérea do territério.” (BRASIL, 1942,
art. 3°, grifo nosso).

Em 1946, o Decreto-Lei 9.889 estabelecia
nova organizacao para a FAB e, onde, no decreto
anterior, definia que a FAB deveria ser empregada
na defesa do territério, passa a estabelecer que
a Forca Aérea deveria executar agbes para “a
defesa aérea do pais”. (BRASIL, 1946, art. 1°).

Portanto, a FAB foi criada como brago
operacional da Aerondutica, ficando sob sua
responsabilidade a execugao das agoes militares
necessarias a defesa aérea do pais, o dominio do
ar, essencial para a defesa do territério nacional,
bem como para as operagoes do Exército e da
Marinha.

Essa responsabilidade da FAB foi atualizada,
acompanhando a evolugao da doutrina e
documentos, como a Missao da Aeronautica
(ICA 11-1), a Politica Militar Aeronautica (DCA
14-5), a Estratégia Militar da Aeronautica (DCA
15-1) e a Doutrina Bésica da Forca Aérea (DCA
1-1), que evoluiram no tempo e acompanharam
publicagdes, como a Politica Nacional de Defesa
(PND) e a Estratégia Nacional de Defesa (END).

Nesse fator, a Doutrina Basica da Forga
Aérea de 1958 [1], descreve os componentes do
Poder Militar e as Forgas Singulares (FS) que os
compdem (Exército, Marinha e Forca Aérea),
destacando que “[...] as Forgas Armadas sao
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distintas e equivalentes, nenhuma é organizagao
auxiliar da outra, mas interdependentes no
seu emprego e conjugam seus esforcos onde
e quando necessario”. (BRASIL, 1958, item 1.8,
grifo nosso).

Portanto, desde o inicio da Forga Aérea, a visao
de operacoes integradas com as Forgas Singulares
ja estava presente, no que hodiernamente é
tratado como interoperabilidade.

Mas, para a aplicacao do Poder Aéreo, Santos
(1989, p. 15-16, grifo nosso) destaca como ponto
importante que o “fenéomeno do Poder Aéreo é
composto, dentre outros, por ideias, conceitos e
doutrina, acentuando o seu carater dinamico.”

Santos acentua a importancia da doutrina ao
destacar que “[...] o impacto que as descobertas
tecnolégicas produzem sobre as doutrinas [...],
nem sempre sdo percebidas com a desejada
rapidez”. (SANTOS, 1989, p. 16).

Em 2005, a doutrina da FAB, DCA 1-1/2005
destacava as operagdes com outras Forgas,
nacionais ou internacionais, j4 dentro de um
conceito de interoperabilidade e enfatizava o
aspecto da Doutrina Militar de Defesa (DMD):

3.10 INTEROPERABILIDADE - UM FATOR
PREPONDERANTE

3.10.1 E exigida para garantir a operacio
efetiva de uma Forga ao lado de instituigoes
e paises diferentes, dentro de um ambiente
nacional ou internacional. Nao s6 €
alcancada pela existéncia de sistemas
que aglutinem interesses comuns, mas
também pela implementacao de
doutrinas e procedimentos convergentes.
Aumenta com a execucgao de operagoes
e exercicios combinados que foquem a
unidade de comando, permitindo aprimorar
procedimentos na busca da sinergia através
da uniéo de esforcos.

3.10.2 No caso brasileiro, a efetividade e
a coeréncia das operagdes militares tém
respaldo na existéncia da Doutrina
Militar de Defesa, da qual derivam as
doutrinas especificas para cada Forga,
prevendo-se que 0s meios nacionais
possuam capacidade para operar dentro
de disposi¢coes compativeis com areferida
Doutrina. (BRASIL, 2005, p. 16, grifo nosso).

Santosdestacou (1989, p. 16) que asdoutrinas
nem sempre evoluem na rapidez desejada,
principalmente quando se trata de operagoes
conjuntas, ensejando possiveis mudangas nos
documentos das Forgas envolvidas.

A Doutrina de Operagoes Conjuntas,
MD30-M-01/2020, estabelece que “as operacoes
Conjuntas (Op Cj) se caracterizam pelo emprego
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coordenado de elementos de mais de uma forga
singular, com propédsitos interdependentes ou
complementares voltado a um objetivo ou
propoésito comum [...]". (BRASIL, 2020c, p. 41, v.
1, item 3.1.2, grifo nosso).

Observa-se que, mnessa descricdo, o
MD30-M-01/2020 caracteriza as operacoes
conjuntas dentro da visdo ja observada pela
doutrina da FAB de 1958, onde esse tipo de
operagao deve ser caracterizado por propositos
interdependentes (no seu emprego) e com
objetivo comum (onde e quando necessario).

A Aviacdo do Exército, ao ser recriada,
em 1986, para proporcionar aeromobilidade
[2] a Forga Terrestre, constituiu-se de meios
(instalagbes, aeronaves e recursos humanos) e
capacidades que poderdo ser de interesse para
o Poder Aeroespacial [3] e por meio de operacoes
conjuntas.

Para a Forca Terrestre, a possibilidade de
trabalhar de forma integrada é visualizada no
seu Plano Estratégico 2020-2023, quando atribui
e incentiva a interoperabilidade entre Forcas
Armadas, por meio de exercicios e operagoes
conjuntas, voltados para o mesmo objetivo
(BRASIL, 20194, p.15, item 2.2.3.2).

No caso das Forgcas Armadas, a
interoperabilidade é a capacidade
de operar de maneira integrada,
coordenada e harmonica com as outras
FA, 6rgdos e agéncias governamentais,
bem como em operagdes multinacionais,
de modo a cumprir a missao atribuida
(BRASIL, 2018a, p. 28, item 4.4.2, grifo
nosso).

Mesmo com outras palavras, a descrigao do
Exército Brasileiro (EB) se alinha com a Doutrina
Militar de Defesa e com a DCA 1-1/2020 da FAB
ao destacar a operagao integrada das Forgas, bem
como o objetivo comum (a missao atribuida).

“Nos ultimos anos, ocorreu um incremento
gradativo da necessidade de operar em conjunto
com as demais Forgcas ou mesmo com 6rgaos e
agéncias governamentais” (BRASIL, 2018a, p.
28, item 4.4.4).

Nesse sentido, o Exército Brasileiro instituiu,
dentro da estratégia de estabelecimento de
uma doutrina militar compativel com uma
forca transformada, a acao estratégica de “[...]
aperfeicoar a doutrina singular e contribuir
com o aperfeicoamento da doutrina conjunta”
(BRASIL, 20193, p. 25, item 6.1.1).

Assim, a Forca Terrestre também demonstra
sua perspectiva no interesse das operacoes
conjuntas, viabilizando e incentivando a
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interoperabilidade e a atualizacao doutrinaria.

A interoperabilidade perpassa todo o
planejamento estratégico militar e diante da
sua importéancia, esta presente em documentos
de nivel nacional, elaborado pelas mais altas
autoridades do pais, de nivel setorial, que engloba
os documentos produzidos pelo Ministério da
Defesa, e de nivel subsetorial, na doutrina e
legislagdes das Forcas Armadas, tendo como
ponto importante a convergéncia da doutrina e
dos procedimentos.

INTEROPERABILIDADE E OPERAQ()ES
CONJUNTAS NA DOUTRINA DA FAB

O entendimento da Organizacdo do
Tratado do Atlantico Norte sobre o conceito de

interoperabilidade, engloba tanto diferentes
Forcas Armadas (FA) quanto diferentes
nacionalidades, ou ambas distingbes e o

referido conceito permite que forcas, unidades
ou sistemas operem juntos, compartilhando
doutrinas, procedimentos, infraestruturas,
bases e informagoes entre si (NATO, 2006, p.1,
tradugao nossa, grifo nosso) [4].

Sobre os niveis de operacgoes que englobam
a interoperabilidade, Moon et al. (2008, p. 5,
traducao nossa) esclarece que a

[...] definicao de interoperabilidade
engloba todos os niveis de operacoes
militares, do tatico ao estratégico, do
combate as operacgdes de apoio, além de
acomodar varios elementos, como, por
exemplo, das plataformas as instalacoes
militares, dos sistemas de comunicacao
até o de suprimento das unidades
militares.

O conceito de interoperabilidade é
encontrado no Glossario das Forgas Armadas:

1. Capacidade de forgas militares nacionais
ou aliadas operarem, efetivamente, de
acordo com a estrutura de comando
estabelecida, na execugao de uma missao de
natureza estratégica ou tatica, de combate
ou logistica, em adestramento ou instrugao.
O desenvolvimento da interoperabilidade
busca otimizar o emprego dos recursos
humanos e materiais, assim como
aprimorar a doutrina de emprego das
Forcas Armadas. A consecucao de um
alto grau de interoperabilidade esta
ligada diretamente ao maior ou menor
nivel de padronizacio de doutrina,
procedimentos, documentacao e de material
das Forcas Armadas. Sao os seguintes
niveis de padronizagdo: compatibilidade,
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intercambialidade e comunalidade. 2.
Capacidade dos sistemas, unidades ou forgas
de intercambiarem servicos ou informacoes
ou aceita-los de outros sistemas, unidades ou
forgas e, também, de empregar esses servigos
ou informagbdes, sem o comprometimento de
suas funcionalidades. (BRASIL, 2015, p.151,
grifo nosso).

A Forca Aérea Brasileira tem como visao
de futuro: “uma Forca Aérea de grande
capacidade dissuaséria, operacionalmente
moderna e atuando de forma integrada
para a defesa dos interesses nacionais”.
(BRASIL, 20204, p. 7, grifo nosso).

Destaca-se, na visao de futuro, o fator
integracao, queserefletenainteroperabilidade
entre as Forcas Armadas.

Para atingir seus objetivos, uma forca
armada deve possuir uma doutrina onde um
conjunto de principios servem de base, dando
suporte coerente para ser transmitido ou
ensinado.

A Doutrina, em seu significado mais amplo, é
o conjunto de principios, conceitos, normas e
procedimentos, exposto de forma integrada
e harmonica, destinado a estabelecer
linhas de pensamentos e a orientar acoes.
A formulacdo doutrinaria é fundamentada
principalmente na experiéncia e deve refletir
as melhores praticas até entao conhecidas e
aprovadas. (Brasil, 2020a, p. 7).

A Doutrina Bésica da Forga Aérea (2020a)
descreve que:

para alcancar tal nivel de operacionalidade,
faz-se pertinente identificar e desenvolver o
Planejamento Baseado em Capacidades da
Forga Aérea. Essas Capacidades tém origem
na conjugacao das caracteristicas do Poder
Aeroespacial com as habilidades inerentes
aos Meios Aeroespaciais e de Forca Aérea,
e traduzem as &reas de especializacdo do
“Emprego da Forga Aérea”, em campanhas
e operacoes militares, no ambito de agdes
independentes, conjuntas ou combinadas.
(BRASIL, 20204, p. 41, item 4.2).

O planejamento baseado em capacidades
acaba por demandar constante evolucao da
doutrina e o emprego de operacgoes conjuntas ou
combinadas [5], pois a caracteristica central da
guerra normalmente nao € o embate das forcas
militares (WARDEN III, 1995b, p. 46), pois existe
toda uma estrutura politica, social e econémica
envolvida que demanda capacidades para atingir
o inimigo em frentes distintas.
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Dai, a importancia das operagdes conjuntas
ou combinadas, onde a interoperabilidade entre
Forcas Singulares é essencial para agregar,
criar ou multiplicar as capacidades operativas
necessarias, obtendo efeitos ndo s6 para o
combate propriamente dito, mas para atingir
outras estruturas importantes, visando o
enfraquecimento do inimigo.

A doutrina da FAB de 1958 ja destacava o
aspecto de operagoes com elementos de mais
de uma forga, mas que deveria estar sob um
comando Unico e ter objetivos comuns.

Esses detalhes também sao abordados na
Doutrina de Operacoes Conjuntas publicada
pelo Ministério da Defesa (MD), quando destaca
que elas devem ter um objetivo ou propdsito
comum e subordinadas a um Comando
Operacional Conjunto. (BRASIL, 2020c, p. 41,
item 3.1.2, grifo nosso).

Observa-se, portanto, a importdncia, no
conceito de Operacgoes Conjuntas, de que é
possivel adjudicar meios de uma Forga Singular
para cooperar com outra Forca. Contudo, dois
pontos sao fundamentais: que haja um objetivo
ou proposito comum e que estejam subordinados
a um comando Unico.

O que se busca nas ac¢oes conjuntas, de forma
integrada, é multiplicar o poder de combate por
meio do aumento das capacidades de atuacao,
seja pela diversificacdo ou maior quantidade,
buscando contemplar diversos objetivos e, ao
mesmo tempo, um efeito sinérgico.

O emprego coordenado do  Poder
Aeroespacial, juntamente com outras
parcelas do Poder Militar, ou em apoio
a elas, pode produzir efeitos sinérgicos
que excedem as contribui¢coes do emprego
estanque de cada uma das Forgas Singulares.
(BRASIL, 2020a, p. 39, item 3.8.4, grifo
nosso).

Esses fatores também sdo destacados por
Teixeira Junior e Freire:

De forma objetiva, interoperabilidade diz
respeito & medida pela qual organizacoes
e individuos conseguem atuar de forma
conjunta para se alcangar um mesmo
objetivo. Visto assim, este seria considerado
como a busca por padronizar procedimentos
e integrar acoes, por meio da sinergia e da
cooperacao entre as partes envolvidas
(HURA et al., 2000, apud Teixeira Junior e
Freire, 2019, p. 31, grifo nosso).

A Doutrina da Forca Aérea (BRASIL,
2020a) define que as tarefas sao: “funcoes
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operacionais exercidas pela FAB, que descrevem
as possibilidades de emprego da Forca Aérea
e definem os propésitos mais amplos da
participacao do Poder Militar Aeroespacial em
uma campanha ou operagao militar.” (Brasil,
20203, p. 13, item 1.2.28).

O manual de Doutrina de Operagoes
Conjuntas (BRASIL, 2020c, v. 2), define que uma
das tarefas da Forga Aérea é o controle do ar,
conquanto a Doutrina da FAB (BRASIL, 2020a)
a define como “controle aeroespacial”, uma vez
que inclui o espaco sideral como ambiente de
batalha.

A fim de potencializar caracteristicas como
alcance, mobilidade, penetragdo e pronta-
resposta, ampliando o poder de combate dos
Meios Aeroespaciais e de Forca Aérea e das
Forcas amigas, foram estabelecidas Acoes de
Forca Aérea (BRASIL, 2020b, p. 26).

A Doutrina Basica da Forga Aérea (BRASIL,
2020a) conceitua Acao de Forca Aérea como:

ato de empregar, no nivel tatico, Meios
Aeroespaciais e de Forga Aérea para causar
um ou mais efeitos desejados em uma
campanha ou operacao militar. Envolve
acoes letais e nao letais de emprego do Poder
Aeroespacial, bem como agbes especializadas
destinadas a suportar e a complementar
a capacidade operacional da Forga Aérea.
(BRASIL, 2020a, p. 9, item 1.2.1)

Mas, as Acgoes de Forga Aérea sao
denominadas Missbes de Forca Aérea ao serem
“[...] atribuidas a um comandante de aeronave,
lider de formacao de aeronaves, comandante
de unidade terrestre ou comandante de fracao
de tropa, com o propésito de atingir um ou
mais efeitos desejados.” (BRASIL, 2020b, p.
26, item 2.3.2).

Observa-se, na doutrina da FAB e nos
conceitos analisados, que a operagao conjunta
demanda interoperabilidade, que possui como
componente a doutrina e esta tltima exerce
um papel importante no grau de consecugao.

EVOLUGCAO DAS DOUTRINAS

Santos destacou (1989, p. 16-17) que as
doutrinas nem sempre evoluem na rapidez
desejada, principalmente quando se trata
de operacOes conjuntas, ensejando possiveis
mudangas nos documentos das Forcas
envolvidas. O autordestaca, ainda, que adoutrina
¢ um elemento importante, constituida por
ideias e conceitos, mas que ela deveria manter-
se atualizada “[...] mercé de novas concepgoes
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decorrentes do momento, dos objetivos e dos
meios disponiveis [...]". (SANTOS, 1989, p. 17).

A importancia da doutrina também é
ressaltada na Doutrina Militar de Defesa,
enfatizando que as doutrinas representam
“[...] uma exposicao integrada e harménica de
ideias e entendimentos sobre determinado
assunto, com a finalidade de ordenar linhas
de pensamentos e orientar agoes”, sendo
entendimentos que ordenam, distinguem e
qualificam as atividades de organizagao e,
principalmente, de preparo e emprego das
Forgas Armadas. (BRASIL, 2007, p.11, item
1.4.1, grifo nosso).

Dai, a importancia da andlise das doutrinas
para o contexto de interoperabilidade.

A Politica Nacional de Defesa cita o
continuo aperfeicoamento da doutrina, com
foco na interoperabilidade, além do adequado
aparelhamento das (FA) (BRASIL, 2018b, p. 12).

A atuacao conjunta por parte das Forgas
Armadas é incentivada no manual de Doutrina
de Operagoes Conjuntas (BRASIL, 2020c),
explorando elementos como flexibilidade,
versatilidade e mobilidade. O manual ainda
determina para as FA a soma de esforgos,
a compatibilizacdo de procedimentos e a
integracao das agoes, com foco na eficiéncia das
operagoes conjuntas (BRASIL, 2020c, p. 15).

A doutrina é um elemento importante, sendo
o fio condutor entre as ideias e conceitos, tendo
a finalidade de ordenar linhas de pensamento
e orientar acOes para o preparo e emprego das
Forcas Armadas. (Santos, 1989, p. 16).

Essa visao aparece em todos os documentos,

seja em nivel do MD ou das Forcas Singulares.
A Doutrina Militar de Defesa destaca que a
doutrina integra ideias e entendimentos com “[...]
a finalidade de ordenar linhas de pensamentos e
orientar agoes [...] para o preparo e emprego das
Forcas Armadas.” (BRASIL, 2007, p. 11, item 1.4.1).

Com visao similar, a Doutrina Militar
Terrestre e a Doutrina Bésica da Forca Aérea
enfatizam que a doutrina é um conjunto de
principios que apresenta ideias basicas, expostos
de forma harmonica e integrada, fundamentadas
principalmente na experiéncia e que procura
orientar a acdo. (BRASIL, 2019b, p. 1-2; BRASIL,
2020a, p. 9).

Antes de tratar os detalhes de aplicacao das
respectivas doutrinas do EB e da FAB, considera-
se importante demonstrar, sinteticamente, o
arcabougo dos documentos que sdo gerados,
desde o nivel politico, estratégico que envolve
o MD, o operacional (das Forcas Singulares) e o
tatico (de comandos operacionais ativados).

Isso porque a Doutrina de Operacoes
Conjuntas destaca que o nivel estratégico é
competéncia do MD, sendo o responsavel, por
meio do Estado-Maior das Forgas Armadas
(EMCFA), por emitir a Diretriz de Planejamento
Estratégico Militar (DPEM) com as orientacoes
gerais que nortearao o Plano Estratégico
de Emprego Conjunto das Forcas Armadas
(PEECFA). (BRASIL, 2020c, v. 1, p. 23, item
2.5.2).

Ou seja, é o primeiro nivel onde os conceitos,
descritores e definicoes deverao estar claros
para que os demais niveis elaborem os seus
respectivos planos.

Tabela 1 - Niveis dos documentos de planejamento de Defesa. Fonte: BRASIL (2020c, p. 27).
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A Doutrina de Operacoes Conjuntas destaca
que, no nivel operacional, o comandante
operacional “[...] elabora o planejamento militar
da operacao/campanha, com base no PEECFA
correspondente [...]” e, no nivel tatico (Forca
Componente), “sdo elaborados e detalhados os
planos e ordens para a execugao das grandes
operagoes [...]". (BRASIL, 2020c, v. 1, p. 23-24).

O MD30-M-01 também define que cabe
aos comandantes do Exército, da Marinha e
da Aeronautica “emitirem diretrizes, visando o
planejamento operacional do emprego, quando
da ativacdo de um Comando Singular a eles
subordinado” e “fornecer os meios adjudicados
pelo Ministro da Defesa aos Comandos
Operacionais”. (BRASIL, 2020c, v. 1, p. 25).

Dessa forma, a medida que os niveis
de planejamento se aproximam das Forcas
Singulares, percebe-se a importancia de que
os conceitos e descritores tenham a clareza
adequada, emfuncaododetalhamentonecessario
as operagOes, para evitar interpretacoes
equivocadas, principalmente em operacgoes
conjuntas.

Essa preocupacio é observada no proprio
documento do MD que trata sobre Operacoes
Conjuntas ao destacar que: “o comando de uma
operagao conjunta, embora semelhante ao de
qualquer outra operagdo, diferencia-se pela
heterogeneidade dos processos de emprego
e pelas peculiaridades técnico-profissionais
das forcas componentes” e que o Comando
Operacional Conjunto devera buscar observar
aspectos como coordenacao, flexibilidade e “d)
uniformidade doutrinaria: observancia dos
preceitos da doutrina de emprego conjunto”.
(BRASIL, 2020c, v. 1, p. 47, item 4.3.1, grifo
Nnosso).

Em wuma operagdo conjunta, com
envolvimento da Aviacio do Exército e da Forga
Aérea Brasileira, tanto a operagdo como a sua
preparagao sera realizada em conjunto pelas
forgas envolvidas, sendo incluidos os planos e
ordens de operagoes, bem como os treinamentos.

Portanto, diferencas de conceitos e emprego
doutrinario serao fatores contribuintes para o
insucesso ou dificultardo o entendimento por
parte dos envolvidos.

Assim, é preciso analisar os pontos de
convergéncia e divergéncia doutrindrios, pois ha a
necessidade deaumentarosniveis de padronizagao
entre as Forcas Singulares envolvidas (BRASIL,
2019b, p. 5-10, item 5.7.5), critério ja definido no
proprio Glossério das FA e na DMD.
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A doutrina da FAB também destaca as
operagoes conjuntas, enfatizando que “o emprego
coordenado do Poder Aeroespacial, juntamente
com outras parcelas do Poder Militar, ou em
apoio a elas, pode produzir efeitos sinérgicos que
excedem as contribuicoes do emprego estanque
de cada uma das Forgas Singulares”. (BRASIL,
2020a, p. 39).

Portanto, no que tange a visdo de que
0 emprego conjunto é necessario e redunda
em resultados melhores na guerra, ha uma

convergéncia doutrindaria desde o nivel
estratégico, isto é, da DMD.
No que tange aos descritores mais

especificos, no documento do EB que trata
sobre sua doutrina, observa-se que a palavra
capacidade é definida como:

[...] a aptidao requerida a uma forga
ou Organizagdo Militar para cumprir
determinada missao ou atividade. Essa
aptidao é exercida sob condicoes e padroes
determinados, pela combinagao de meios
para desempenhar uma gama de tarefas.
(BRASIL, 2019Db, p. 3-2, grifo nosso).

Para o EB, uma capacidade é obtida em
funcao de sete fatores determinantes, dentre
eles o material, a educacao, a infraestrutura e
a doutrina. (BRASIL, 2019b, p. 3-3, item 3.3.4,
grifo nosso).

A FAB descreve capacidade “[...] como a
aptidao para atingir um efeito desejado, por
meio de um conjunto de tarefas[...]"”. (BRASIL,
202043, p. 41, grifo nosso).

Nesse descritor, analisando-se as doutrinas
do EB e da FAB, observam-se convergéncias e
distingoes. As convergéncias ficam no que tange
a aptidao e ao resultado, uma vez que o EB
descreve capacidade como aptidio para cumprir
determinada misséao e a FAB como aptidao para
atingir um efeito desejado. A divergéncia fica no
aspecto de que, para o EB, a capacidade permite
cumprir uma missio ou atividade, conquanto
para a FAB o efeito desejado (resultado) é atingido
por meio de “um conjunto de tarefas”.

Outro aspecto é que, para a FAB, as tarefas
definem “[...] objetivos mais abrangentes de
uma campanha ou operagio militar, mormente
estratégicos e operacionais” (BRASIL, 2020a,
p. 41, grifo nosso).

No caso do EB, o descritor nao define o
nivel do objetivo a ser alcancado, podendo-se
presumir que possa ser no nivel estratégico,
operacional ou tatico.
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Verificando-se os documentos do MD,
observa-se que esse descritor nao é definido,
apesar de que a DMD destaca a necessidade de
que as Forgas Armadas possuam “capacidades”
para atuar. O Glossario das FA também nao
define isoladamente esse descritor.

Descreve Capacidade Militar como sendo
o “conceito aplicado ao nivel estratégico que
representa a aptiddao de uma Forca Armada
para executar as operacoes que lhe cabem como
instrumento da expressdo militar do Poder
Nacional.” (BRASIL, 2015, p. 55).

No que tange, portanto, ao descritor
capacidade, ha diferencas de entendimento
entre a FAB, EB e MD, sendo comum 0 consenso
de ser uma aptidao.

Para Corréa (2020, p. 31, grifo nosso)
capacidade significa “um meio de alcangar os
efeitos desejados, sob condicoes e padroes
especificos, pela combinacdo de recursos e
formas de executar conjuntos de tarefas.”

O descritor capacidade assume notavel
importancia ao ser pesquisado na doutrina e
em documentos de niveis politico, estratégico,
operacional e tatico.

Comecando pelo Livro Branco de Defesa
Nacional (LBDN), onde cita que o planejamento
é baseado em capacidades tendo como objetivo

[...] identificar as capacidades conjuntas
e as singulares de cada Forga e elevar o
grau de interoperabilidade, pela definicdo
das necessidades comuns, em articulacao
e equipamento, para a Defesa do Pais.
(BRASIL, 2018b, p. 151, grifo nosso).

Jéa a Estratégia Nacional de Defesa cita que
“para cumprir sua destinagdo constitucional,
as Forgcas Armadas devem conceber suas
estruturas organizacionais e operacionais em
torno de capacidades [...]". (BRASIL, 2018, p.
24, grifo nosso).

No mesmo documento de nivel politico,
encontra-se como objetivo nacional de defesa
(OND) “assegurar a Capacidade de Defesa, para
o Cumprimento das Missdes Constitucionais
das Forcas Armadas” tendo como algumas das
acoes estratégicas de defesa (AED) “estruturar
as Forcas Armadas em torno de capacidades”
e “incrementar as capacidades das Forcas
Armadas para emprego conjunto” (BRASIL,
2018b, p. 34, grifo nosso).

Nota-se que o descritor capacidade é
enfatizado, contudo nao tendo uma definicao
ou explicacdo do termo nos documentos e
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doutrinas publicadas.

Sobre o Planejamento Baseado em
Capacidades (PBC), citado no LBDN (nivel
politico), observa-se sua auséncia na DMD
(2007), no Glossario das FA (2015) e na Doutrina
de Operacoes Conjuntas (2020c), ou seja, nos
documentos de nivel estratégico.

Coube as Forcas Singulares, nivel
operacional, inserirem o PBC em suas doutrinas:

O Exército Brasileiro adota a geracao de
forgas por meio do planejamento baseado
em capacidades (PBC). O desenvolvimento
de capacidades é baseado na andlise da
conjuntura e em cendrios prospectivos,
com o objetivo de identificar as ameacas
concretas e potenciais ao Estado. (BRASIL,
2019b, p. 3-2, item 3.3.1, grifo nosso).

[...] foram adequadas as Agoes de Forca
Aérea as capacidades funcionais das
Forcas Armadas, alinhamento necessario
para a interoperabilidade entre as Forgas
e a completa execugcdo do método de
Planejamento Baseado em Capacidades
(PBC). (BRASIL, 2020a, p. 16, item 2.3.9,
grifo nosso).

Supde-se que a falta de tempestividade
de descritores importantes da doutrina, como
o caso do PBC, pode estar relacionada com a
inexisténcia de uma sistemética de atualizacao
doutrinaria, que envolva os niveis politico,
estratégico, operacional e tatico.

Percebe-se que as atualizagbes nao seguem
uma rotina, ocasionando espacgos vazios e, por
vezes, divergéncias em conceitos utilizados. No
nivel politico, o LBDN, a PND e a END foram
aprovadas em 2018 (Decreto Legislativo n°
137/2018), conquanto, no nivel estratégico, a
DMD foi editada em 2007, e no nivel operacional
as doutrinas da FAB (DCA 1-1) e da Aviagao
do Exército (Av Ex) sdao de 2020 e 2019,
respectivamente.

Apesar de a atualizagdo da PND e END
estar prevista na Lei Complementar 136, de
25 de agosto de 2010, (BRASIL, 2010, § 3°, art.
9%, o Congresso tem demorado na aprovagao
desses documentos, o que também gera efeitos
sobre os demais documentos dependentes desta
atualizagao.

Tendo a PND e a END atualizacao quadrienal
prevista em norma, sugere-se que as doutrinas
de nivel estratégico e operacional acompanhem,
de forma escalonada, uma sistematica de
atualizagio, de forma concomitante com a PND
e END, evitando-se a defasagem existente.

A atualizacio sistematica da doutrina podera
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ainda diminuir o lapso temporal entre o impacto
das descobertas tecnolégicas e a sua desejada
percepcao na doutrina, conforme abordado por
Santos (1989, p. 16).

Esse detalhe também ¢é observado, no
documento Cenéarios de Defesa 2020-2039,
ao destacar a necessidade de atualizacdo de
doutrinas, pois, em decorréncia dos avancos
tecnolégicos, as “[...] doutrinas das Forcas
Armadas transitardo no sentido de empregar
menores quantidades, com maiores capacidades
e operacoes rapidas, pontuais e evitando danos
colaterais [...]". (BRASIL, 2017, p. 22).

Portanto, apesar de observar-se que
os documentos destacam a necessidade de
atualizagdo das doutrinas, o processo nao é
realizado de forma conectada, ou seja, mesmo
no MD néo existe um processo, pois seria
esperado que, para emitir um documento como
a Doutrina de Operacoes Conjuntas, a DMD
estivesse atualizada.

Como isso nao ocorre, observa-se uma DMD
de 2007, a doutrina de Operagoes Conjuntas de
2020 e as doutrinas do EB e da FAB de 2019 e
2020, respectivamente. Ou seja, uma defasagem
de mais de dez anos entre o documento que
deveria ser o fato gerador e os documentos
decorrentes.

Visto o aspecto temporal dos documentos
de defesa, analisar-se-a outros descritores, além
do descritor capacidade, passiveis de utilizagao
em uma operagado conjunta de obtencdo de
superioridade aérea.

Da anélise realizada com outros descritores,
verificou-se que ndo ha uma padronizacao
entre os diversos documentos no que tange aos
descritores empregados, apesar de observar
palavras comuns, como aptidao, tarefa, agao e
missao. Mesmo nessas palavras ha diferencas,
como é o caso da palavra missido que, no caso
da DMD e da doutrina da Av Ex, sao tarefas,
conquanto para a Forga Aérea é uma acao.

Observou-se, também, que, por vezes,
determinados descritores, como capacidade,
nao estao descritos nos documentos de maior
nivel hierarquico (MD), mas sao definidos em
documentos das Forgas Singulares, tendo,
inclusive, similaridade nos termos empregados.

Outro aspecto observado na andlise dos
documentos doutrinarios, relaciona-se ao
nivel (estratégico ou téatico) de determinados
descritores, como tarefa e agao.

Esses dois descritores, em termos de nivel,
somente sdo definidos na doutrina da FAB e da
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Av Ex, nao havendo qualquer mengao na DMD
ou na doutrina da Forga Terrestre. O aspecto
distinto é que uma tarefa, para a FAB, é um
evento mormente estratégico, conquanto, na
doutrina da Av Ex, é um evento tatico.

Nessa acepgao, para este artigo analisou
descritores das doutrinas do EB (Av Ex) e da FAB,
ligados ao emprego conjunto de ambas forcas.

Como exemplo, pode-se citar o descritor
tarefa, ha divergéncias no que tange ao nivel
de emprego quando as Forgas definem esse
descritor, sendo estratégico e operacional para a
FAB e nivel tatico para o EB.

Acresca-se o detalhe de que o descritor de
tarefa do EB também se assemelha ao descritor
capacidade da FAB pelo detalhe que ambos
buscam um resultado. No caso da FAB, mais
especificamente, um “efeito desejado” e, no caso
do EB, um “resultado determinado”.

Outro detalhe em relacdo a esse descritor
é que, na doutrina da AvEx, um conjunto de
tarefas afins forma uma atividade (BRASIL,
2019b, p. 1-2,item 1.4.1.2), sem que o documento
especifique quais sdo as atividades, citando
somente que seus resultados concorrem para o
desenvolvimento de uma determinada fungao
de combate.

CONSIDERACOES FINAIS

Ao analisar a interoperabilidade entre a
Forga Aérea Brasileira e a Aviacao do Exército,
com relacdo as doutrinas nos niveis politico
(PND e END), estratégico (Ministério da Defesa)
e operacional (FA) e levando em consideragao
a andlise de cada Forga Singular dentro de um
contexto de operagoes conjuntas, a doutrina foi
evidenciada com oportunidades de melhoria.

Destarte, do nivel politico ao operacional,
o termo interoperabilidade é citado de forma
recorrente nas legislagoes e doutrinas, com foco
para o adequado reaparelhamento das FA e do
continuo aperfeicoamento da doutrina.

Outro elemento destacado ao longo desse
artigo que, apesar da criagdo do Ministério
da Defesa em 1999 e do EMCFA em 2010,
as doutrinas das trés Forcas Armadas ainda
possuem aspectos muito peculiares e necessitam
de aperfeicoamentos para o emprego conjunto.

Um dos dilemas do emprego das Forgas
Singulares em operagdes conjuntas reside em
estabelecer um pensamento conjunto de forma
prioritaria nas FS, acima da cultura e da doutrina
singular, espago esse de dificil acesso face a
histéria de cada forga, sua missao e destinacao,
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algumas com tradicoes seculares (MB e EB),
aspectos que precisam ser trabalhados para
melhor integracgao e interoperabilidade.

Apesar da intencao do MD em padronizar os
conceitos, as Forgas Singulares ainda encontram
dificuldades para manter a doutrina atualizada
e provida da comunalidade necesséria para as
operacgbes conjuntas, possivelmente devido as
suas peculiaridades.

Descritores, como capacidade, agao e tarefa,
apresentam divergéncias que poderao ocasionar
dificuldades de compreensao quando empregados
em uma Ordem de Operacoes Conjunta.

A demanda pela padronizacdo doutrinaria,
respeitada a peculiaridade de cada forga, foi
identificada comouma oportunidade de melhoria.
“A consciéncia doutrindria é fundamental ao
desenvolvimento da Forga, em tempos de paz,
e ao sucesso, em operacoes de guerra.” (BRASIL,

20204, p. 39, item 3.2).

Ademais, nota-se que a hierarquia e a
utilizacdo dos conceitos doutrinarios encontram
diferencas que poderao gerar duvidas quando do
emprego em um contexto de operacao conjunta.

A sugestao seria que a legislagao,
principalmente as doutrinas das Forcas
Singulares, contemplasse de forma objetiva
a comunalidade, facilitando a compreensao,
sobretudo no que tange a elaboracdao dos
Planos Conjuntos, e minimizando possiveis
interpretacoes equivocadas pelo uso de definigoes
e descritores distintos.

Por fim, este artigo identificou que sao
necessarios aprimoramentos em ambas as Forgas,
bem como em nivel de normas da competéncia
do MD, como é o caso das doutrinas, de forma a
propiciar maior interoperabilidade entre a FAB e
o EB em operagbes conjuntas.
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NOTAS
[1] A doutrina da FAB de 1958 foi o primeiro documento dessa natureza, trazendo os conceitos,
descritores e acoes de Forca Aérea pela primeira vez aglutinados em um tnico documento.
[2] “[...] capacidade que uma forca, empregando meios aéreos no campo de batalha, possui para: atuar
em profundidade, antecipando-se ao inimigo; localizar e engajar forgas da linha de contato; alertar
sobre o esforco inimigo; redirecionar a manobra; ampliar o comando e controle; reorganizar o apoio
ao combate; controlar as areas de retaguarda; e assegurar o apoio logistico.” (BRASIL, 2019b, p. 1-2
item 1.4.1.1).
[3] O conceito de Poder Aeroespacial engloba uma visdo unificada de seus elementos integrantes que é
constituida pela Forga Aérea, a Aviagao Civil, a Infraestrutura Aeroespacial, a Industria Aeroespacial,
Ciéncia e Tecnologia e Recursos Humanos.
[4] Interoperability refers to the ability of different military organizations to conduct joint operations.
These organizations can be of different nationalities or different armed services (ground, naval and
air forces) or both. Interoperability allows forces, units or systems to operate together. It requires
them to share common doctrine and procedures, each other’s’ infrastructure and bases, and to be
able to communicate with each other. (NATO, 2006, p.1).
[5] A operacao conjunta envolve capacidade de articulacao e atuacdo conjunta entre Forcas Singulares
de um mesmo pais enquanto a operagao combinada utiliza forcas multinacionais em prol de um
objetivo comum (TEIXEIRA JR; FREIRE, 2019, p. 18-19).

SOBRE O AUTOR

O Tenente-Coronel de Intendéncia Marcus Vinicius Gomes Pereira é Oficial do Estado-Maior do Comando de
Aviagao do Exército. Foi declarado Aspirante a Oficial pela Academia Militar das Agulhas Negras (AMAN) em 2002.
E mestre em Direcao Estratégica pela Universidade Iberoamericana, no México, mestre em Ciéncias Aeroespaciais
pela UNTFA e aluno de Doutorado do Programa de P6s-graduacao em Pesquisa Operacional do Instituto Tecnolégico
da Aeronautica (ITA). Realizou os cursos de Gestao e Assessoramento de Estado Maior (CGAEM), Avancado de
Aviagao, Governanga em Defesa na Escola Superior de Guerra, pés-graduagao em Operagoes Aéreas Combinadas e
Curso de Controlador Aerotatico na Marinha do Brasil (marcus.gomes@eb.mil.br).

Doutrina Militar | Outubro a Dezembro de 2022

55



56

CORONEL GLAIDSON

Oficial de Ligagdo da Aviacdo do
Exército na Aviagdo do Exército
Frances.

O EMPREGO DE DRONES
NO EXERCITO FRANCES

UM BREVE HISTORICO DOS DRONES
NO MUNDO

As bombas voadoras alemas do tipo V-1,
fabricadas em 1944, popularmente conhecidas
como buzz bomb, foram predecessoras
dos drones modernos, segundo alguns
especialistas no assunto. Tais armamentos
foram empregados durante a segunda grande
guerra mundial e receberam esse nome devido
ao zumbido, semelhante ao de um inseto, que
faziam durante o seu voo.

A bomba V-1 foi considerada por muitos
especialistas a primeira aeronave armada e
sem piloto da histéria. Essa aeronave podia
transportar uma carga de até uma tonelada
de explosivos, possuia um reservatério de
aproximadamente 680 litros de combustivel e
outro de oxigénio comprimido. Era equipada
com um giroscopio e uma bussola, podendo
atingir uma velocidade méaxima de até 700
km/h e um alcance aproximado de 230 km.

O projeto inicial do drone, como hoje é
conhecido, foi desenvolvido pelo engenheiro
espacial israelense Abraham Karem, o qual
fundou a empresa Leading System ao chegar
nos Estados Unidos da América.

Os primeiros drones armados foram
produzidos durante a década de 1990, para
serem usados em missoes de reconhecimento,
vigilancia e ataque. Atualmente, podem pesar
entre poucas centenas de gramas a varias
toneladas, dependendo da finalidade e do
alcance pretendido.

A Guerrado Golforevelounovas doutrinas
de emprego das forcas militares, armamentos
e equipamentos. Um de seus principais
ensinamentos para a doutrina militar foi a
obtencao de dados de inteligéncia sobre o
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inimigo, em tempo real e precisa, destacando
que as capacidades operacionais e técnicas
dos drones fizeram parte dessa nova légica
de emprego de obtencao de dados no teatro
de operacgoes.

A recente Guerra de Donbass, entre russos
e ucranianos, é um exemplo onde os drones
se chocaram no contexto dos confrontos
militares: por um lado, o uso de drones civis
pelo exército ucraniano em suas operagoes,
por outro, o uso de drones militares pelo
exército russo. Pode-se notar nessa ocasiao,
o nivel de tecnologia alcancado pelos drones
civis em relacdo aos seus equivalentes
militares.

Com relacdo ao conflito na Ucrania,
estima-se que o Ira tenha fornecido centenas
de drones as Forcas Armadas Russas, o0s
quais sao utilizados no conflito armado para
atacar blindados e a artilharia ucraniana.
Nas proximidades da cidade de Kherson, por
exemplo, drones kamikazes [1] foram usados
para destruir veiculos militares e obuses,
cabendo ressaltar que infraestruturas civis
também foram atacadas nas cidades de
Odessa e Mikolaiv.

A HISTORIA DOS DRONES NA FRANCA

OExércitoFrancéstemumaantigahistéria
em relacao aos drones. Ha mais de um século,
a primeira aeronave nao tripulada decolava
de uma base militar na cidade de Avord, na
regido central da Franca. O capitdo francés
Max Boucher, em 2 de julho de 1917, decolou
um aviao Voisin de 150 cavalos de poténcia
(HP) e sem piloto a bordo, percorrendo uma
distancia de aproximadamente 1 Km e uma
altitude de 50 metros.

Em 14 de setembro de 1918, Max Boucher
realizou um novo voo com uma aeronave
Voisin BN3 durante aproximadamente 50
minutos, percorrendo uma distadncia de quase
100 km.

Com o fim da 12 Guerra Mundial os testes
foram parados, sendo retomados no ano de
1921. O capitao Max Boucher e o engenheiro
Maurice  Percheron aperfeigoaram os
sistemas do Voisin BN3, equipando com um
piloto automaético de trés eixos giroscopicos
elétricos e servos comandos, dando assim,
continuacao aos seus testes iniciais.

Em 17 de abril de 1923 novos voos



foram realizados pelos franceses no campo
de Etampes, agora pelo capitdo Arbaneére,
contando com a supervisio de Lurent-Eynac,
subsecretario de Estado da Aeronautica.
Nesse ano foi apresentado o avido automatico
“de Boucher”, que era capaz de realizar voos
de pouso e decolagem sem pilotos a bordo,
esses ensaios pararam no ano de 1924.

A Franca retoma a questdao dos drones
durante os conflitos dos Balkans. Na
década de 1960, o Exército francés pediu a
empresa Nord-Aviation que desenvolvesse
um engenho voador sem a necessidade de
piloto embarcado, para realizar missoes de
reconhecimento. Foi desenvolvido o R-20 que
era controlado por radio controle e langado
de uma rampa de 10 metros.

A Guerra do Golfo (1990-1991) marcou
outra retomada de wutilizacdo de drones
pelos franceses, principalmente devido a
construgao do drone MART (Mini Avido de
Reconhecimento Telepilotado), o qual foi
bastante utilizado para reconhecimentos pelo
61° Regimento de Artilharia (61° RA), situado
na cidade francesa de Chaumont.

Desde outubro de 2014, foram registrados,
na Franca, varios sobrevoos de drones civis
em pontos sensiveis, por exemplo, usinas
nucleares e instalagoes militares. Em um
contexto marcado por uma ameaca terrorista,
essas intrusoes no territério nacional sdo uma
verdadeira fonte de preocupacao, tanto para
a populacao civil, como para o poder publico.

No ano de 2019, a Franca realizou
sua primeira missdo de ataque com drone
durante as operacgbes no Mali, onde diversos
combatentes foram mneutralizados em
operagoes na regiao central de Mopti.

Mas, o que é um drone? A palavra drone,
no idioma inglés, significa zangao, devido ao
som do zumbido que esse inseto faz ao voar.
Ademais, consiste em ser um veiculo aéreonao
tripulado (VANT), o qual possui um controle
de voo, pilotado a distancia e que recebe
comandos por meio de radiofrequéncia,
infravermelho ou coordenadas Global
Navigation Satellite System (GNSS, sigla
no inglés), por intermédio de seus sistemas
embarcados. Além do mais, Podem ter a
aparéncia de pequenos insetos, helicépteros,
avides ou multirotores com quatro, oito e até
12 motores, podendo utilizar combustivel ou
eletricidade para seu voo.

0 EMPREGO DE DRONES NO EXERCITO FRANCES
Tenente-Coronel Marcus Gomes

Um drone, também denominado Unmanned
Aerial System (UAS, sigla em inglés) [2] ou,
ainda, Remotely Piloted Aircraft Systems (RPAS,
sigla em inglés) [3] é, portanto, uma aeronave
nao tripulada (tripulagcio nao embarcada),
controlada remotamente ou auténoma, que
pode eventualmente estar armada, bem como
é destinada a cumprir missoes de vigilancia,
reconhecimento, inteligéncia, combate,
transporte, dentre outras.

Para o Ministério da Defesa frances,
um drone é um dispositivo moével terrestre,
aéreo ou naval, sem tripulacdo de bordo,
programado ou controlado remotamente e
que pode ser reutilizavel.

DRONE NAS GUERRAS MODERNAS

Um relatério do Comité de Defesa do Senado
da Franca concluiu que as Forgcas Armadas
francesas deverdo ter sua frota de drones
aumentadas até o final de 2025 e que também,
devem adquirir a capacidade de protecao, diante
do uso desse meio como uma ameaca.

Esse tema ganhou forga no ano de 2020,
quando foi observado que cerca de 58% dos
ataques realizados na faixa do Sahel-Saara
foram realizados por drones Reaper armados.
A Franca possui um programa chamado:
Drone MALE RPAS (Sistema de Aeronaves
Remotamente Pilotada de Meédia Altitude
e Longa Duracao), também denominado de
EURODRONE [4], o qual visa substituir os
Reapers e que contard com a cooperacao da
Alemanha, Espanha e Itdlia. Suas principais
missoes serdao: inteligéncia, vigilancia,
aquisicao de alvos e reconhecimento. A
Franca pretende encomendar inicialmente
seis desses sistemas, 0s quais serao entregues
ainda na década de 2020.

A gestao do projeto EURODRONE sera
confiada a Airbus Defense and Space GmbH
(Alemanha), Dassault Aviation (Franca),
Leonardo (Italia) e Air Bus DS SAU (Espanha).

Existe um outro objetivo de que todos
os regimentos franceses sejam equipados até
meados da década de 2020 com drones NX70
e drones PARROT. Assim, a Franca busca dar
celeridade a compra desses pequenos drones,
também denominados drones de contato.
Foram adquiridos cerca de 210 nano drones
Drop e 67 micro drones NX70, os quais
comecaram a ser entregues no ano de 2019.
O Exército francés planeja adquirir cerca de
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3000 drones, os quais serao distribuidos para
todos os seus regimentos.

Um relatério do parlamento francés
ressalta a importancia dos drones no teatro
de operacoes. Varios conflitos recentes, como
a guerra de Nagorno-Karabakh em 2020, os
combates na Libia em setembro de 2019 e a
campanha turca no norte da Siria em margo
de 2020, foram marcados pelo uso massivo de
drones taticos e pequenos drones para cumprir
varias tarefas, dentre as quais: guiar fogos de
artilharia, servirem de chamarizes, voos em
formacao de enxame e ataques suicidas.

Um fato importante na atualidade é que,
no ambiente de operagbes mais complexas
e de multidominio, o Exército francés usa
drones para cumprir uma variedade de tarefas.
Possuem tamanhos diferentes e, portanto,
tém missdes especificas e diferenciadas.
Os sensores transportados, a tecnologia e a
autonomia diferem de acordo com o tamanho
e tipo desse material de emprego militar,
permitindo realizar missdes com seguranca e
em profundidade.

Fig 1 — Nano drone Black Hornet 3. Fonte: FLIR.
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TIPOS DE DRONES EMPREGADOS PELO
EXERCITO FRANCES

O Exército franceés possui hoje cerca de
739 drones, divididos em: sistemas de mini
drones de reconhecimento, nano drones
e micro drones, esperando aumentar
essa frota até o ano de 2025 em cerca
de 3000 drones, conforme mencionado
anteriormente.

Onano drone de combate mais utilizado
hoje pelos exércitos é o Black Hornet.
Projetado e produzido pela Prox Dynamics,
empresa norueguesa que foi adquirida pela
FLIR Systems em 2016. A partir da década
de 2010, o Black Hornet passou a equipar
as tropas do Exército francés durante a
Operacao Barkhane [5].

A partir do ano de 2019, cerca de 210
sistemas de micro drones operacionais de
bolso (DROP) foram entregues ao Exército
francés e, em maio de 2021, foram
encomendados mais 50 unidades desse
equipamento.



O sistema Black Hornet 3 é composto
por dois nano drones, um controle remoto
e uma tela de vizualizagao. O Black Hornet
é bastante similar com um helicéptero em
miniatura, tem cerca de 16 centimetros de
comprimento e pesa préoximo de 33 gramas,
peso e tamanho que facilitam a realizagéo
de missbes de reconhecimento e vigilancia
diurna e noturna de forma discreta, segura e
silenciosa.

Fig 2 — Tela Portatil do Black Hornet 3.
Fonte: FLIR.

Em 2021, o Exército francés encomendou
300 microdrones Parrot Anafi a empresa
francesa Parrot, dos quais 150 foram
entregues nesse mesmo ano. Esses sistemas
de micro drones atendem a uma necessidade
operacional das Forcas Especiais e das tropas
convencionais do Exército francés.

Os drones Parrot sao usados pelo Exército
francés para o cumprimento de diversas missoes
e tarefas de reconhecimento e de inteligéncia
em proveito da forca, podendo realizar essas
operagoes durante os periodos diurno e noturno.

0 EMPREGO DE DRONES NO EXERCITO FRANCES
Tenente-Coronel Marcus Gomes

Fig 3 — Micro drone Parrot Anafi:
Fonte: Parrot.

No final de 2020, foram encomendados,
também, para o Exército francés, 49
microdrones NX70 a empresa francesa
Novadem. Os NX70 sao aeronaves discretas e
de facil manuseio. Possui, aproximadamente
um quilo, tem camera diurna e sensores
térmicos que possibilitam operagoes com
visao noturna. Também possui um link
criptografado para evitar que seus dados sejam
interceptados, autonomia de 45 minutos e
opera dentro de um alcance maximo de 3 km.

Em junho de 2020, o 61° RA recebeu seus
trés primeiros Sistemas de Minidrone de
Reconhecimento (SMDR).

Esses drones possuem a capacidade de
realizar tarefas como: seguranga na escolta de
comboios, orientacao de fogos de artilharia,
detectar engenhos explosivos, dentre outras.

Um SMDR é composto por trés drones
Thales Spy’Ranger e uma estacdo de terra.
E equipado com meios optronicos e possui

Fig 4 - Systéme de Mini-Drone de Renseignement Spy Ranger. Fonte: Etat-Major des Armées.

Doutrina Militar | Outubro a Dezembro de 2022

59



60

capacidade de operar durante o dia e a
noite. Possui uma autonomia de 2 horas e
30 minutos, podendo realizar transmissao
de videos ao vivo e com seguranga
criptografada, pesa cerca de 15 Kg,
possibilita a captura de imagens em 6tima
qualidade a uma distancia de 30 Xm, o que
permite um apoio as unidades de combate
francesa por longo tempo e a grandes
distancias.

Em junho de 2020, foram entregues ao
Exército francés os trés primeiros sistemas
de minidrone de reconhecimento SMDR,
marcando o inicio da substituicao dos
drones de inteligéncia de contato DRAC,
em operagdo no 61° RA. Em 2021 foram
entregues mais uma duzia desses sistemas.

O Exército francés enviou esse mini
drone para o Mali, para apoio das tropas no
contexto da Operacdo Barkhane, iniciando
uma nova era na capacidade tatica,
principalmente no que diz respeito a funcgao
de combate Inteligéncia.

Fig 5 — Drone Patroller. Fonte: 61°RA.

Doutrina Militar | Outubro a Dezembro de 2022

O DRONE PATROLLER

O drone Patroller substituiré o Tactical
Drone System (TDIS, sigla em inglés). Esses
drones taticos comegaram a ser entregues
ao Exército francés no primeiro semestre de
2022. Um atraso na entrega ocorreu devido
as falhas descobertas apés um acidente em
dezembro de 2019, quando um drone caiu
perto da base aérea de Istres durante um
voo de teste, sem causar vitimas. Até o
seu recebimento, os pilotos de drones do
61° RA realizavam seus treinamentos no
simulador de voo.

O drone Patroller, da Safran Electronics
& Defense, ¢ uma aeronave remotamente
pilotada e certificada pela Organizacao do
Tratado do Atlantico Norte (OTAN) [6] . Dotado
de versatilidade e multifuncoes, permitindo
realizar missoes de monitoramento local a logas
distancias e altitudes, podendo, ainda, realizar
miss6es de reconhecimento de area, detecgao,
aquisicao, identificagdo, designacao de alvos e
suporte para manobras em tempo real.



O Patroller possui uma autonomia
aproximada de 20 horas, pode transportar
até 250 kg de carga util e possui 8,5
metros de comprimento com 18 metros de
envergadura. Além disso, permite monitorar
uma area dentro de um raio de até 180 Km, a
uma altitude de até 16.000 pés. Sua estagao
terrestre também é interoperavel com
sistemas e redes de comando da OTAN.

Esse sistema compreende, além dos
vetores aéreos, estacido de terra, sensores,
um sistema de decolagem automatica, meios
optrénicos Euroflir 410, os quais permitem
observacao infravermelha, possuindo
também lasers para designacao de alvos.

Um relatério do Senado francés, de
junho de 2021, ressaltou a importancia em
avancar na questdo do sistema de armas
desses drones taticos ou, pelo menos,
possuir essa capacidade, tanto para suprir
uma necessidade do Exército francés como
também para garantir a competitividade
do Patroller face aos seus concorrentes
americanos, israelenses e turco, os quais
podem ser armados.

Assim, o Exército francés, em 2019,
demonstrou a intencdo de armar o Patroller,
sendo um dos possiveis candidato a armamento,
o foguete guiado a laser Thales 68mm.

0 EMPREGO DE DRONES NO EXERCITO FRANCES
Tenente-Coronel Marcus Gomes

O CENTRO DE TREINAMENTO DE
DRONES E A FUTURA ESCOLA DE
DRONES

O Exército conta hoje com um Centro
de Treinamento de Drones (CFD) que tem a
finalidade de formar os pilotos, pessoal de
manutencao, analistas de imagem e demais
militares que operardo essas aeronaves.

O centro de treinamento de drones
esta localizado no 61° RA, o qual possui a
capacidade de formar cerca de 900 militares
por ano, contando atualmente o Exército
francés com cerca de 2600 operadores de
drones formados.

Possui como principais missoes:
treinamento de todos os operadores de
todos os tipos de drones, elaboracao de
cursos e evolucdao da doutrina, controlar
a qualificagdo dos pilotos de drones,
elaboracdao de manuais, instrugdo e
treinamento das demais equipes que dao
suporte a operacao, como por exemplo, os
operadores de imagem dos regimentos.

A formacao ministrada aos militares
no CFD compreende assuntos como:
técnica de pilotagem, analise de imagens
e informacbes, sua utilizacdo para fins
taticos, regras de navegagao e seguranga
de voo.

Fig 6 — Emprego do drone Patroller. Fonte: Safran Eletronics & Defense.
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Os operadores de drones sao treinados
de acordo com os diferentes modelos de
aeronaves remotamente pilotadas e de
acordo com os diferentes tipos de missoes
que poderao executar nas operagoes futuras,
podendo o ciclo de cada treinamento durar
de uma semana até meses.

O CFD é apoiado pelo Comando de
Aviacao do Exército Francés (COMALAT),
por meio da sua Escola de Aviagao (EALAT),
localizada na cidade de Dax. O COMALAT e
a EALAT se ocupam das instrugoes relativas
a segurancga de voo e a formacéo e obtengao
da licenca para pilotos de aeronaves leve
(LAPT).

Devido ao aumento do ntiimero de drones
e de missoes, o Exército francés sentiu a
necessidade de criar uma Escola de Drones.
Essa escola funcionara a partir do ano de
2023 ao lado do 61° RA , onde todos os meios
e pessoal que hoje se encontram nas suas
dependéncias serao alocados para essa escola.

A Escola de Drones serd responsavel
pela formacao de todos os operadores e
demais especialistas em drones do Exército,
na qual serdo incluidos também assuntos
relacionados a seguranca de voo e a formacao
de pilotos de aeronaves leves, hoje a cargo
da EALAT da cidade de Dax.

CONSIDERACOES FINAIS

H4 ideia do wuso de aeronaves
remotamente pilotada nao surgiu
recentemente, mas sim décadas atras. Os
drones se tornaram, com o passar dos anos,
dispositivos de alta tecnologia capazes de
realizar observacao, adquirir informacoes e
realizar missbes de ataque de forma rapida,
precisa e em tempo real.

As operacoes no ambiente multidominio
constituem o novo paradigma técnico-
operacional das guerras modernas.
Constituem novas taticas operacionais a
serem implementadas a fim de que se possa
fazer face as novas ameacas presentes
no cendrio agora geopolitico e nao mais
reduzido apenas ao campo de batalha, sendo
o aumento do uso de drones um exemplo
desses novos paradigmas.

Na Guerra na Ucrania, russos e
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ucranianos intensificaram o uso de drones
para cumprir diversos tipos de missdes em

proveito de suas forgas armadas. Como
consequéncia desse conflito recente,
o Exército francés também pretende

aumentar e diversificar, até 2025, a sua frota
de drones, a fim de possuirem a capacidade
para cumprir missdes de vigilancia,
observacao, inteligéncia, levantamento de
alvos e ataques a viaturas militares, tropas
e a alvos estratégicos.

O Exército francés terd um ganho
consideravel na sua capacidade de operacgao
com drones com a aquisicao do Patroller
e do Eurodrone. Esses drones possuem
uma grande autonomia, versatilidade e
possibilidade de ser equipados com um
sistema de armas, a fim de ser utilizados em
missoes de protecdo de suas tropas e ataques
a alvos compensadores em profundidade.

Nos ultimos anos, os drones tornaram-
se dispositivos mais complexos com
tecnologia e diversos sistemas embarcados,
capazes de cumprirem missdes diurnas e
noturnas em proveito do Exército francés.
Assim, o Exército investe cada vez mais na
capacitacao de seus operadores e equipes de
manutenc¢ao, no seu Centro de Treinamento
de Drones, baseado no 61° Regimento de
Artilharia de Chaumont e a partir do ano de
2023, na Escola de Drones, possibilitando
assim, o emprego de forma eficaz e eficiente
desse equipamento nas suas operacoes
militares, uma vez que, existem diferentes
tipos de drones e a técnica de pilotagem e
operacao, nao é a mesma para todos.

Por fim, o drone é um recurso tatico
importante para o Exército francés que
vem evoluindo com o passar do tempo,
tornando-se um ator importante nos teatros
de operacbes terrestre, aéreo e maritimo.
Outro entendimento é que, os drones devem
ser combatidos caso sejam utilizados
por outros exércitos convencionais ou
forcas nao convencionais contra suas
tropas, instalacoes e populaciao civil,
crescendo desse modo, a necessidade de se
desenvolver sistemas antidrones baseados
nas capacidades de deteccao, identificagao
e neutralizacao dessas ameacas.



0 EMPREGO DE DRONES NO EXERCITO FRANCES
Tenente-Coronel Marcus Gomes
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NOTAS
[1] Drones Kamikases — é um drone de combate aéreo, contendo um explosivo. Ele é projetado para
evoluir sobre o campo de batalha e destruir alvos, mergulhando sobre eles durante as missoes de busca
de oportunidade, ou seja, tanto de reconhecimento como combate.
[2] Unmanned Aerial System - Veiculo aéreo nao tripulado (UAV), comumente conhecido como drone, é
uma aeronave sem qualquer piloto embarcado, tripulacao ou passageiros a bordo.
[3] Remotely Piloted Aircraft System (RPAS, na sigla em inglés) —é o termo técnico e padronizado
internacionalmente pela OACI para se referir aos sistemas de aeronaves remotamente pilotadas
utilizadas com propdsitos nao recreativos. Drone é o termo utilizado de forma coloquial e popular para
se referir aos equipamentos remotamente pilotados.
[4] EURODRONE - O projeto de drone Medium Altitude Long Endurance Remotely Piloted Aircraft
System (MALE RPAS, na sigla em inglés) ou Eurodrone visa fornecer um drone de reconhecimento,
voando a média altitude e com longa autonomia para as forcas aéreas francesas, alemas e espanholas.
[5] Operagao Barkhane — Operagao Barkhane é uma operagao anti-insurgente em curso na regiao do
Sahel, na Africa, iniciada em 1 de agosto de 2014.
[6] A Organizacao do Tratado do Atlantico Norte (OTAN) — A é uma organizacao intergovernamental
formada por 30 paises, que se ajudam mutuamente em termos politicos e militares. Criada no contexto
da Guerra Fria, em 1949.
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A  RELEVANCIA DOS
COMBATES URBANOS NA
12 FASE DO CONFLITO NA
UCRANIA

A Guerra entre Russia e Ucrania
teve inicio em 24 de fevereiro de 2022.
Diferentemente de outros conflitos
contemporaneos, esse, ainda em curso, tem
tido amplo uso da guerra convencional.
Seus principais contendores sdo as forgas
russas e ucranianas.

A guerra, até este momento, pode ser
dividida em 3 fases [1]. A 12 Fase, objeto
do presente artigo, foi caracterizada por
uma ampla ofensiva da Russia em diversas
direcoes. A 22 Fase, por sua vez, foi
caracterizada pelareorganizacao das forcas
russas e pela consequente concentracao
dos combates no Leste da Ucrania. A 32
Fase teve inicio com a pausa operacional
russa e a ampla contraofensiva ucraniana
no leste.

Da analise da 12 Fase, ja encerrada, o
Centro de Doutrina do Exército Brasileiro,
conforme Brasil (2022), dividiu a area de
operacoes em quatro frentes de combate
principais: direcdes operacionais Eixo Sul
(Crimeia), Eixo Sudeste (Donbass), Eixo
Leste (Kharkiv) e Eixo Norte (Belarus-
Kiev). O avancgo russo ocorreu sobre tais
regioes.

Dentro desse contexto, mesmo com
o surgimento de novas taticas, diversos
aspectos doutrinarios foram confirmados
na 12 Fase. Um desses conceitos pode ser
verificado no manual EB70-MC-10.244
- Corpo de Exército, o qual versa que “a
finalidade imediata da operacao ofensiva
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resume-se em conquistar 4reas ou
regides que lhe proporcionem vantagem
marcante, destruicdo de forcas inimigas
e a combinacdo de ambas as finalidades”
(BRASIL, 2020). Ainda segundo o mesmo
documento, o reflexo de tal conquista seria
a ampliacao da liberdade de acdo nos niveis
politico, estratégico e operacional.

Na 12 Fase do atual conflito entre
russos e ucranianos, foi verificado amplo
emprego de meios de ambos os contendores
para a conquista de grandes e médios
centros urbanos, como Xharkiv, Kiev,
Mariupol, Mykolaiv, Kherson e outros. Os
combates nessas cidades foram dificeis,
intensos, lentos, com grande quantidade de
perdas materiais e humanas e, ainda, com
grande exposicao perante as operacoes de
informacao do inimigo.

Sendo assim, por que as forgas russas
e ucranianas tém concentrado meios
e empreendido grande esforgo para
dominar os principais centros urbanos?
Nao seria 6bvio para os russos evitar
atacar diretamente as principais posicoes
defensivas do inimigo ucraniano?

Segundo o manual EB70-MC-10.223-
Operacoes:

areas edificadas caracterizam-se como
acidentes capitais, normalmente, em
funcao do controle de vias de transporte
e passagem sobre rios obstaculos, de
dominio de vias fluviais navegaveis, da
existéncia de um porto ou aeroporto,
da existéncia de parque industrial e
tecnoldgico, dentre outros. (BRASIL, 2017)

Logo, verifica-se que ha vantagens
significativas no dominio sobre centros urbanos.
O presente artigo pretende, portanto, descrever
como tal conceito foi aplicado no caso de
importantes localidades ucranianas no atual
conflito entre Ucrania e Russia. Assim, este autor
visa a responder a tais questoes, no caso especifico
desta guerra, demonstrando as vantagens obtidas
e explicando, de forma contextualizada, algumas
razobes pelas quais os russos visaram ao dominio
de tais cidades na 12 Fase da Guerra.
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Fig 1- Eixos da 12 Fase. Fonte:https://understandingwar.org/backgrounder/russian-offensive-campaign-

assessment-march-4.
EIXO-SUL (CRIMEIA)

O Eixo Sul caracterizou-se por estar
em uma das regides de maior importancia
econdmica para a Ucrdnia, ndo somente
devido a producao, mas, principalmente, por
englobar boa parte do litoral ucraniano e seus
principais portos, os quais sao importantes
para a logistica tanto em tempos de guerra
como em periodos de normalidade.

Nessa regiao, pode-se destacar as
localidades de Kherson, Mykolaiv, Odessa e
Melitopol. Além disso, h4d naquela area, como

obstaculo significativo, o Rio Dniepre, que se
estende por mais de 2000 km, desde a Russia,
e corta o territério ucraniano de norte a Sul.

Odessa é a 42 maior cidade ucraniana,
com pouco mais de 1 milhdo de habitantes.
Sua 4rea metropolitana engloba dois grandes
portos, sendo um homénimo ao municipio e
o outro o de Yuzhny, um importante terminal
petrolifero. Segundo Deutsche Welle (2022),
0 Porto de Odessa é o maior da Ucrania,
com capacidade anual para 40 milhdes de

toneladas meétricas de carga sélida e 25
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milhoes de toneladas de carga liquida.

Outrossim, a cidade de Odessa ofereceria
uma grande vantagem logistica a Russia,
com o controle do litoral de seu inimigo,
negando-lhe o uso do mesmo e utilizando tal
porto para si, como porta de entrada para
um grande volume de suprimentos e outros
meios necessarios a guerra. Além disso, a
perda definitiva dessa area degradaria o
poderio ucraniano no pés-guerra, devido a
sua importancia econémica. Pode-se supor,
assim, que o dominio de tal localidade fosse
um dos objetivos russos do Eixo Sul.

No entanto, duas outras localidades
importantes se interpunham entre Odessa e
a Crimeia: Kherson e Mykolaiv. A primeira
abriga os principais locais de passagem sobre
o Rio Dniepre daquela regiao, e a segunda é
um importante né rodovidrio.

Tal afirmacao se d4 devido ao fato de
que a rodovia identificada como M14 se
apresentava como um eixo logistico essencial
a partir de Nova Kakhovka em direcao a
Odessa. Essa via passa, justamente, por
Kherson. Logo, o dominio dessa area urbana,
ou de parte dela, constituiu objetivo decisivo
para a evolugcao da ofensiva russa para o
oeste no Eixo Sul.

As passagens proximas a Kherson foram
dominadas pelos russos em 26 de fevereiro.
Apés isso, a ofensiva russa obteve relativo
sucesso e s6 foi contida pelos ucranianos
na regiao de Mykolaiv, 5 horas depois. Essa
localidade, como pode ser observado na
Figura 2, é um importante n6 rodoviario da
regido. A Rodovia M14, principal ligacédo
rodoviaria de Odessa para o Leste, passa por
essa cidade.

Fig 2- Ligacoes entre Crimeia, Kherson, Mykolaiv e Odessa. Fonte: Google Maps.

Como pode ser verificado no mapa acima,
existem duas principais areas de passagem
rodoviaria sobre o Rio Dniepre na regiao:
Kherson e Nova Kakhovka. A segunda, no
entanto, ndo evitaria a passagem pela primeira
em uma ofensiva em direcdo a Odessa.
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Kherson foi dominada completamente em
2 de marcgo de 2022.

Outra ligagdao rodoviaria entre Kherson
e Odessa pode ser identificada na Figura 2,
utilizando estradas mais ao Norte, de menor
capacidade, e passando por localidades



A RELEVANCIA DOS COMBATES URBANOS NA 12 FASE DO CONFLITO NA UCRANIA

Fig 3- Eixo Sul. Fonte: Instituto para o Estudo
da Guerra disponivel em  https:/www.
understandingwar.org/backgrounder/russian-
offensive-campaign-assessment-march-8

menores, como Yelanets e Novyi Buh, e
totalizando em cerca de 385 km. O caminho
por Mykolaiv é de, aproximadamente, 220
km, ou seja, em torno de 165 km menor, e
exigiria, entdao, menos combustivel, meios e
tempo caso fosse utilizado como eixo logistico
na progressao russa para o oeste.

Outrossim, acredita-se que outros fatores
possam ter contribuido para a decisdo russa
de investir sobre Mykolaiv e a escolha
dos ucranianos de defendé-la, tais como
seu importante porto e seu aeroporto. A
cidade possuia, antes do conflito, cerca de

Fig 4- Melitopol e Mariupol. Fonte: Google Maps.

Major Tiago Franca

480.000 habitantes, sendo considerada uma
cidade média e, consequentemente, uma
area favoravel a defensiva. Logo, as forcgas
da Ucrania a escolheram, ap6s a queda de
Kherson, como posicao de defesa.

O fato é que, no auge do avango russo na
provavel direcao de Odessa, por volta de 8
de marco, os russos ainda estavam contidos
em Mykolaiv, a qual estava sob o dominio
ucraniano. Como pode ser verificado na Figura
3, houve a tomada das areas que abrangiam
as rodovias ao norte, que desbordavam
esta area urbana. No entanto, ndo houve
progresso significativo das forgas da Russia
além dessa area. Presume-se, assim, que a
posse de Mykolaiv para as forgas da Ucrania
contribuiu na contencao de seu inimigo.

Ainda no Eixo Sul, em sua progressao em
direcdo a regido de Donbass, destacaram-se
os combates na cidade de Melitopol, iniciados
no segundo dia da guerra, em 25 de fevereiro.

Melitopol, como é possivel verificar na
Figura 4, domina todas as rodovias que ligam
a Crimeia a Donetsk, ja sob dominio russo, e a
Mariupol entre o Rio Dniepre e o Mar de Azov.
Rapidamente dominado pelos russos, em 1°
de marcgo, tal né rodovidrio permitiu rapida
progressao até Mariupol, ja naregido de Donbass.
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EIXO-SUDESTE (DONBASS)

O Eixo Sudeste (Donbass) se caracterizou
por ter se desenvolvido em uma regido na qual
boa parte do territério ja estava sob controle
russo desde 2014. As principais localidades,
Donetsk e Luhansk, ja estavam sob dominio
dos separatistas e foram utilizadas pela
Russia para a sua progressao.

Mariupol, também na regiao do Donbass,
¢ uma localidade com cerca de 500 mil
habitantes, média para os padroes ucranianos
e, entao, com simbolismo. Ja havia sido alvo
de ataques russos em 2014, sem sucesso, nos
conflitos separatistas que culminaram com a
perda do controle ucraniano sobre parte das
regides vizinhas de Donetsk e Luhansk.

A posse de Mariupol era fundamental
para as regides separatistas por ser uma
importante area industrial, com destaque
para as siderurgicas, como a de Azovstal,
uma das maiores da Europa e simbolo da
defesa ucraniana na cidade. Essas fabricas
tinham relevancia estratégica para ambos os
contendores.

Além disso, o Porto de Mariupol possui
ancoradouros profundos e é o maior da regiao
do Mar de Azov. Esta localizado a cerca de
85 km do reduto separatista de Donetsk
e seu dominio poderia propiciar grande
vantagem logistica aos russos. O acesso a tal
porto propiciaria a Russia mais uma porta
de entrada maritima para os suprimentos
necessarios as suas tropas que combatiam no
Eixo Sudeste.

Além disso, ap6s a queda de Melitopol,
nao havia mais significativos obstaculos
no terreno, entre a Crimeia e Donbass,
que favorecessem ao estabelecimento de
uma posicao defensiva. Logo, presume-se
que a area urbana de Mariupol era a area
que permitia que as forcas ucranianas se
interpusessem entre as forcas russas dos
Eixos Sul e Sudeste.

O sucesso na conquista de Melitopol
(Eixo Sul) permitiu, porém, que 0S russos
realizassem um cerco a Mariupol, como
pode ser visto na Figura 3, pois passaram a
dominar suas ligacoes terrestres a Sul. As
forcas do Eixo Sudeste ja& dominavam as
ligagoes a Norte desde 25 de fevereiro de
2022 e conquistaram o terreno a Oeste da
localidade posteriormente. Tal fato colocou
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as forcas ucranianas, que defendiam essa
cidade portuéaria, em grande desvantagem,
principalmente pela falta de capacidade de
sustentagao logistica.

Nao obstante, houve a recusa das tropas
ucranianas daquela cidade em se renderem,
dentre as quais estava o Batalhdo Azov,
famoso pelo seu nacionalismo e acusado pela
Russia de ser difusor da ideologia neonazista.
Mariupol era a sede desses militares. Essa,
presume-se, tenha sido uma razao importante
para a opgao russa de tomar aquele centro
urbano e impor uma derrota ou, até, destruir
a unidade militar mais famosa da Ucréania.
Dessa forma, os combates naquela localidade
tinham grande importéancia para a dimensao
informacional, uma vez que Vladimir Putin
alegava estar “desnazificando” aquele pais, e
incluiam uma questao moral para ambos os
contendores.

O dominio de Mariupol pela Rissia se
concretizou na 22 Fase do conflito, em meados
de maio de 2022, com a intensificacao da
ofensiva no leste da Ucrania, apdés grande
resisténcia ucraniana. Com duracao de cerca
de 80 dias, foi considerada a batalha mais
longa, até entdo, dessa Guerra e uma das
maiores em solo europeu desde a 22 Guerra
Mundial.

EIXO-LESTE (KHARKIV)

O Eixo Leste (Kharkiv), na 12 Fase do
conflito, teve como principais diregoes de
progressao, partindo da fronteira russa: o
avango para Kiev; e o avanco para Donbass,
passando por Kharkiv.

Fig 5- Kharkiv. Fonte: Google Maps
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A progressao em diregao as proximidades
de Kiev, no Eixo Leste, nao enfrentou
significativa resisténcia. @Em  Kharkiyv,
contudo, a situacao foi diferente.

Os combates por Kharkiv foram intensos
e comecaram logo no inicio da guerra, em 24
de fevereiro de 2022. Tal fato demonstra que
essa cidade era um dos primeiros objetivos
russos, visto que estd a cerca de 40 km da
fronteira.

Outrossim, se levarmos em conta que
nao ha um rio obstaculo entre Kharkiv e o
territério russo, bem como a proximidade
entre ambos, pode-se presumir que esse
centro urbano era a area mais favoravel a
defensiva ucraniana nessa regiao.

Kharkiv é uma cidade histérica e uma das
maiores da Ucrania, com cerca de 1 milhao
e 500 mil habitantes. Esse centro urbano
possuia, ainda, importantes industrias para
o pais e, principalmente, para a sua defesa,
tais como: as fabricas do Grupo Malyshev
(industria de defesa); Khartron (eletrénica
de automacdo de usinas aeroespaciais
e nucleares); Turboatom (turbinas para
usinas hidrelétricas, térmicas e nucleares); e
Antonov (aeronaves de multiplos propdsitos).

A perda de importantes instalagoes
logisticas causaria grandes danos a economia
ucraniana e, de forma mais imediata, ao poder
de combate de suas forcas armadas, tendo em
vista a importancia das fabricas Malyshev e
Antonov, voltadas diretamente ao material
de emprego militar. Do ponto de vista russo,
por sua vez, a posse de tais instalagoes traria
vantagens a sua logistica.

Kharkiv, todavia, ndo foi conquistada
pelos russos durante a 12 Fase da guerra, mas
muitas fabricas da cidade foram destruidas
ou danificadas.

EIXO-NORTE (BELARUS-KIEV)

O Eixo Norte se desenvolveu em uma
regiao cujas agOes militares, no contexto da
12 Fase da Guerra entre Russia e Ucrania em
2022, tiveram grande repercussio. Isso se deve
ao fato de que os combates se concentraram
na maior cidade e capital ucraniana, Kiev.

Kiev é uma cidade com quase 3 milhoes
de habitantes, a pouco mais de 100 km da
fronteira com a Russia. Nao ha obstaculos
naturais significativos entre essa localidade
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e o territério russo. Presume-se, assim, que,
por essas razoes, a area urbana da capital foi
escolhida como principal posicdo defensiva
das forgas ucranianas no Eixo Norte.

Além disso, Kiev é o maior né rodoviario
da TUcrdnia e concentra importantes

Fig 6- Kiev. Fonte: Google Maps.

passagens sobre o Rio Dniepre. A regiao
metropolitana da capital abriga, ainda,
industrias de alta tecnologia e o Aeroporto
e Base Aérea de Hostomel, com capacidade
para as aeronaves de carga Antonov, que
permitem o rapido transporte de cargas muito
pesadas e/ou volumosas, inclusive blindados.
Essa estrutura, destaca-se, foi objeto de um
ataque aeromoével russo em 24 de fevereiro,
no primeiro dia da invasao, possivelmente
para dar mais rapidez a logistica das tropas
que progrediam em direcdo aquela grande
cidade e negar seu uso pelos ucranianos.

Kiev, no entanto, era mais do que um
objetivo dentro da dimensdo fisica do
combate. Essa metropole tem aspectos fortes
nas dimensoes informacional e humana, pelo
que representa para 0S ucranianos, como
sua capital, e, inclusive, para 0s russos,
pois foi a capital da Russia de Kiev, que é
considerada como pais ancestral por ambos
os contendores.

A Batalha de Kiev, entao, teve inicio em
25 de fevereiro de 2022. Além dos fatores
supracitados, muitosacreditam queaprincipal
razao para a decisao russa de investir sobre a
capital ucraniana estava ligada diretamente
ao suposto objetivo politico da Russia de
depor o Presidente da Ucrania, Volodymir
Zelensky, que continuava governando o pais
e estava presente naquela localidade, e troca-
lo por um governo favoravel a Moscou.
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Além disso, Kiev, como capital, é o centro
politico da Ucrania e abriga as estruturas
do governo, tais como a sede do Executivo,
o Parlamento e o Banco Central. Um novo
governo teria mais legitimidade se estivesse
governando a partir desta cidade e com o
governante anterior deposto.

Contudo, a Russia néo conquistou a
capital na 12 Fase e comegou a se retirar
do Eixo Norte em 29 de margo de 2022. Tal
retirada fez parte da reorganizacgao das forcas
russas, que deu inicio a 22 Fase do conflito.

CONSIDERAGOES FINAIS

Da andlise da 12 Fase da Guerra entre
Ucréania e Russia em 2022, pode-se verificar
que o resultado dos combates em médios e
grandes centros urbanos ucranianos teve
grande relevancia para ambos os contendores.

As forcas ucranianas utilizaram
areas urbanas importantes, por exemplo

Mykolaiv, Mariupol, Karkhiv e Kiev, como
suas principais posigcoes defensivas na
12 Fase e obtiveram relativo sucesso. Os
russos, por sua vez, conseguiram rapida
progressao e vantagens significativas a
partir do dominio de localidades como
Kherson e Melitopol.

Diante de todo o acima exposto, conclui-
se que hd uma grande importancia no controle
de certos centros urbanos durante um
conflito convencional. Devido a isso, tanto as
forcas russas quanto as ucranianas buscaram
o dominio de localidades que oferecessem
vantagens as mesmas na 12 fase da guerra.

Por fim, é relevante frisar que o combate
em médios e grandes centros urbanos é
uma realidade. Tal possibilidade deve ser
considerada pelas principais forcas armadas
do mundo, dentre as quais inclui-se as
brasileiras, na aplicagao de exercicios de
planejamento e praticos.
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